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Objetivo y alcance

El Ministerio de Industria, Energia y Turismo (MINETUR) pretende impulsar la facturacién
electrénica entre pequefias empresas (PYMES y microPYMES) y trabajadores autbnomos. Para
conseguir su objetivo, ha desarrollado una aplicacién de escritorio capaz de gestionar, de forma
sencilla e intuitiva, facturas electrénicas que cumplan el formato de facturacion electrénica
desarrollado por la propia Administracion Publica.

El presente documento tiene como finalidad ofrecer una guia de ayuda al usuario de la
aplicacion. En él se describe la navegacion a través de las principales ventanas de la aplicacion,
mostrando de manera detallada toda la informacion relevante acerca del conjunto de
funcionalidades ofrecidas por el programa de facturacion.

Audiencia

Esta Guia de Usuario sobre la aplicacién “Gestion de Facturaciéon Electronica 3.1” esta dirigida
a toda persona que desee adquirir los conocimientos necesarios para manejar el presente
programa de facturacién electrénica.
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Para realizar la instalacion del programa de facturacion electrénica en un equipo Windows
debe efectuar un doble clic sobre el archivo Facturae_3_1_ Setup.exe.

Si su Sistema Operativo es Linux ejecute el siguiente comando:

| java —jar facturae_3 1 Linux.jar

Si su Sitema Operativo es Macintosh haga doble click sobre facturae_3_1_Mac.pkg.

A continuacidon aparecera una imagen con el logo distintivo de Facturae (Figura 1) que
marca el comienzo de la instalacién de la aplicacion.

Figura 1: Icono de inicio de lainstalacion

Posteriormente, aparecera una ventana (sobre un fondo con los colores y el logo de la
aplicacion) mostrando el acuerdo de licencia (Figura 2). Su lectura y aprobacién constituyen un
requisito necesario e indispensable para proseguir con el proceso de instalacion.
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(3 Instalaciin de Facturse 10 = "
= At de liconcia | '

Por favor nevie ks Sirmnos de la boeria antes de rstale
Facturse 1.0

Fresone Avanzar Pégna para ver o resta del acuerds,

Esta aphcocdn ha sdo desarnlada por el Mristeng de Industra, Enerpla
¥ Turtras (HINETLIR), Bt e o ks et de derechion de ausker y st
b atackon . MIETLR ™ i ack e

o

S scenta teddos bos térmnod del s, selsedions Acents pars contruar. Debe acentr &
scuerds para ingtalar Facturoe 3.0.

Figura 2: Ventana de acuerdo de licencia

Tras pulsar sobre el boton “Acepto” se desplegara la siguiente pantalla, correspondiente a la
“Seleccion de componentes” (Figura 3), en la que el Gnico componente aparece seleccionado
por defecto. Debe mostrarse. También se mostrara el tamafio que el programa ocupara en

disco.
r -
{1 Instalacion de Facturae 3.0 ] Lo
- .
Seleccion de componentes
‘ } Seleccione gué caracteristicas de Facturae 3.0 desea instalar.

Marque los componentes que desee instalar v desmargue los componentes que no desee
instalar. Presione Siguiente para continuar.

Seleccione los componentes a Descripdan

instalar: Sitde el rakdn encima de
un componente para
wer i descripoion,

Espacio requerido: 23.6MB

mullsoft Install Swskem w3081

< Atrds ][ Siguiente = ] [ Cancelar

10
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Figura 3: Ventana de seleccién de componentes

Pulsar “Siguiente”. A continuacion debera seleccionarse el directorio de destino donde la
instalacién del programa tendra lugar (Figura 4). Por defecto se instalara en el directorio raiz
“C:\Facturae-3.1". Si desea realizar la instalacion en otra carpeta, debe pulsar el botdn
“Examinar...” y seleccionar la carpeta de destino.

Este punto de la instalacién es muy importante: si ya cuenta con una version anterior
de la aplicacion de Gestion de Facturacidon Electronica y quiere migrar los datos a esta
nueva version 3.1. Para ello, debe seleccionar el directorio de instalacién de la version
anterior de la aplicacién de Gestion de Facturacién Electrénica. En caso contrario, Si
desea mantener dos instancias independientes, bastara con seleccionar un directorio
distinto.

Por otro lado, debe mostrarse tanto el espacio requerido como el espacio disponible en la
unidad de disco seleccionada.

(7 Instalacion de Facturae 3.1 [ = | ﬁ]
- - -
Acuerdo de licencia
Por favaor revise los términos de la licenda antes de instalar
Facturae 3. 1.

Presione Avanzar Pagina para ver el resto del acuerdo.

Esta aplicacion ha sido desarrollada por el Ministerio de Industria, Energia

v Turismo (MIMNETUR). Esta proteqida por las leyes de derechos de autor v otros
tratados internacionales, MIMETUR no se responsabiliza de los datos derivados de
SU LSO,

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar el
acuerdo para instalar Facturae 3. 1.

Acepto ] [ Cancelar

Figura 4: Ventana de seleccion del lugar de instalacion

Tras pulsar “Instalar”, comenzara el proceso de instalacién, apareciendo un mensaje de
éxito cuando el mismo concluya satisfactoriamente. Finalmente, pulsar “Cerrar”.

A continuacién aparecera en el Escritorio un icono con el logo distintivo de Facturae como
acceso directo a la aplicaciéon (Figura 5). Al pulsar dos veces seguidas sobre él comenzara a
cargarse la aplicacion.

11
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*** Advertencia: La primera vez que se ejecute la aplicacion, es posible que el tiempo de espera sea superior al previsto.
La complicacion reside en la escritura de los ficheros de base de datos y otra informacién de configuracion asociada. El
uso de determinado software antivirus / gestion de permisos puede penalizar este tiempo.

Figura 5: Icono de Acceso directo a la aplicacion

Para proceder a la desinstalacion de la aplicacion de facturacion electrénica, se puede
utilizar el acceso directo localizado en el menu Inicio. Otra posibilidad consiste en ir al directorio
de destino donde se realizd previamente la instalacion de la misma. Abrir la carpeta raiz
Facturae-3.1 y realizar un doble clic sobre el archivo de desinstalacién, denominado
uninstall.exe.

A continuacion debe aparecer una ventana de menor tamafio que informa acerca del

proceso de desinstalacién que va a comenzar (Figura 6). En un campo no editable se mostrara la
localizacion de la aplicacién a eliminar. Pulsar sobre “Desinstalar”.

12
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{ 7 Desinstalacién de Facturae 3.0 S I e
-

Desinstalar Facturee 3.0

1
‘ ’ Elimina Facturae 3.0 de su sistema,

Facturae 3.0 sera desinstalado del siguiente directorio. Presione Desinstalar para comenzar la
desinstalacian.

Desinstalando C:\Facturae-3.0Y

Desinsmlar] [ Cancelar

Figura 6: Ventana de desinstalacion

Tras finalizar el proceso de desinstalacién, aparecerd un mensaje informativo acerca del
éxito / fracaso de la operacion. Si el resultado es positivo, pulsar finalmente sobre el botén
“Cerrar”, cerrandose las ventanas asociadas a la desinstalacion.

Debe subrayarse que el proceso de desinstalacién implica la eliminacion de todos los
archivos asociados al programa. Esto supone la desaparicion de los archivos de
configuracién asi como de toda la informacion almacenada en base de datos: facturas,
sujetos, conceptos, etc.

Por el contrario, si durante el proceso de desinstalacion se pulsa sobre el botén “Cancelar”,
entonces dicho proceso serd suspendido sin producirse ninguna pérdida de la informacioén
almacenada en la aplicacion.

Iniciar la aplicacion

Tras realizar un doble clic sobre el icono de acceso directo a la aplicacion Facturae (situado
en el Escritorio) o sobre el archivo ejecutable denominado “Facturae.exe” (localizado en la carpeta
donde se realizd la instalacion), aparecera el logotipo caracteristico de Facturae (Figura 7)
anunciando el comienzo y la preparacion del programa (una barra de progreso de color verde

13
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marcara la evolucion de este proceso), asi como una ventana destinada a la seleccién del idioma

de presentacion de la aplicacion (Figura 8).

factura.e

Cargando la aplicacion:

Inicializando componentas...

e S
ﬂmﬁ MINISTERIC MINISTERIO

- ADMIMISTRACIONES PUBLICAS Y TURISMO

Figura 7: Ventana inicial: carga de la aplicacién

|

fe factu ra z e Gestion de Facturacion Elecironica 3.0

Fomatos facturs-e soporados: 3.0, 3.1 ¥y 3.2

Idioma de presentacion
@c
(7 Catala
() Euskera
(7 Galego

|:| Endlish

L9, Continuar

Figura 8: Ventana de seleccion del idioma de presentacion de la aplicacion

14
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Tras escoger el idioma de presentacion y pulsar “Continuar”, la operacién de arranque dara
comienzo. Cuando la barra de progreso alcance el final de su recorrido (momento en el cual la
aplicacion esta lista) dicha ventana desaparecera, haciéndose visible la ventana principal de la
aplicacion (Figura 9), la cual se compone de diversos elementos (marcados y enumerados en color
rojo) que seran descritos con detenimiento a continuacion.

GOBIERNO MINISTERIO :E"I:-I;E"D T
% ikt fmﬁ%‘muummum TTURISMO
Arbol de Facturas Filtro de Facturas
J Facturas .
: Borrador Emisar . Seceptor Concepto . 2
+ Emitida TODO - | [ToDO TODO -
Enviada
Recibida - Bisqued
Lo e (@ Fecha queda
=-{a& Rectificativa i
1 Identificador Fecha Emisor (1d) Receptor (1d) Importe (€)  Version
- - 3
5 Generar Factura |32 -
Recibir Factura
Blsqueda Avanzada
8 Libro de IVA
9 Impoertar / Exportar
10 Historico
11 Configuracion
Visualizar Adjuntos Firmar VerxmL 4
! | Progreso ® |

Figura 9: Ventana principal de la aplicacion

Arbol de navegacion.

El arbol de navegacion (recuadro 1 y Figura 10) esta constituido por diversos nodos u hojas
correspondientes a los diferentes tipos de facturas y borradores de facturas existentes en el
sistema. Al seleccionar un nodo especifico se cargara un listado con todas las facturas de ese tipo
almacenadas en la base de datos de la aplicacion. Dicho conjunto de facturas se mostrara en la
tabla situada en el centro de la ventana principal (recuadro 3 y Figura 12). Los nodos genéricos
“Facturas” y “Rectificativa” no produciran ningun listado al ser seleccionados.

15
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P

Figura 10: Arbol de navegacion
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Para realizar una busqueda de una o varias facturas almacenadas en la aplicacién se puede
hacer uso de un filtro disefiado a tal efecto (recuadro 2 y Figura 11). Dicho filtro consta de varios

parametros que configuran el criterio de busqueda:

» Por Emisor: debe pulsarse sobre la pestafia correspondiente, desplegandose un men
flotante con los diferentes sujetos almacenados en la base de datos de la aplicacion
(organizados en dos grupos: personas fisicas y personas juridicas). Escoger aquel que se
considere oportuno para realizar la busqueda de facturas.

= Por Receptor: debe procederse de manera analoga.

= Por Concepto: igualmente, debe pulsarse sobre la pestafia asociada y escoger un concepto
entre todos aquellos que estan registrados en el sistema.

» Por Fecha de emision de la factura: activar el campo pulsando sobre el circulo situado a su
izquierda. A continuacion apareceran dos fechas que determinan el intervalo temporal en el
gue debe encontrarse la fecha de emisién de la factura buscada.

Asi mismo, puede efectuarse una blsqueda en base a una combinacion de varios de los
parametros (o todos) mencionados anteriormente. Una vez se haya seleccionado el nodo sobre el
que se quiere efectuar la blusqueda y se haya establecido el filtro, pulsar el boton “Busqueda’:
acto seguido se listaran aquellas facturas que cumplen las condiciones impuestas (en caso de

que existan).

Si se desea buscar una factura empleando un criterio de busqueda mas elaborado, pulsar
sobre el botén “Busqueda avanzada” (recuadro 7). Se abrir4 una ventana como la mostrada en la
figura 46, desde donde se puede localizar facturas de una manera rapida y eficaz.

Filtro de Facturas

Ernisar Receptar Cancepto
TODO w | |ToDo | (ToDo
) Fecha

Bisqueda

Figura 11: Filtro de Bisqueda de facturas

16
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Listado de Facturas

El conjunto de facturas obtenidas al pulsar sobre uno de los nodos del arbol de facturas
(Figura 10) o resultantes de la realizacion de una busqueda (Figura 11) seran mostradas en la tabla
dispuesta a tal efecto (recuadro 3 y Figura 12).

|dentificador Fecha Emisor (Id) Receptor (1d) Importe (€£) Version
Borrador-1 16M 072013 Santos (4) Sanchez Perez, Ramon (3) 242 32 e
Borrador-2 16M0/2013 Santos (7) Contrucciones Larra (8) 4553 3.1 I_’) i

Figura 12: Tabla donde se listan las facturas como resultado de una busqueda

Para Visualizar facturas con formato (Figura 13) simplemente debe pulsarse sobre el icono con
forma de “0jo” localizado en la penultima columna de la tabla (recuadro de color verde, Figura 12).
Los formatos de presentacion posibles son:

= Facturae.
= UNEDOCS version 2.0 *
= UNEDOCS version 4.0 *

* El formato UNEDOCS, en sus dos versiones, permite la visualizacién del logo de empresa en
la cabecera de la factura. Pueden existir problemas de visualizacién si la codificacion configurada
en el navegador predeterminado no es UTF-8.

El formato Facturae es el empleado por la Agencia Tributaria, mientras que el formato
UNEDOCS constituye la recomendacion publicada por las Naciones Unidas a través de
UN/CEFAT.

Del mismo modo, debe seleccionarse el tipo de contenido entre los siguientes:

= Factura Pro-forma.
= Presupuesto.
= Factura.

A continuacion pulsar “Continuar”: se abrira una ventana del navegador mostrando los datos
de la factura segun el formato escogido. Opcionalmente, puede Imprimir Facturas en papel si asi
lo desea: bastaria con pulsar en “Archivo” (en el menu localizado en la parte superior de la
ventana) y después en “Imprimir”, de entre todas las opciones desplegadas.
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f ~
Ver con formato @
factura.e Gestion de Facturacion Electronica 3.0
Formatos factura-e soportados: 3.0, 3.1 y 3.2

Formato de presentacion Tipo de contenido

*) Factura Pro-forma
~) Unedocs Versidn 2.0 Presupuesto

“) Unedocs Versidn 4.0 ) Factura

Continuar ® @

Figura 13: Ventana destinada a la seleccion del formato de visualizacién de las facturas

En la tabla de facturas aparece un icono con forma de cubo de basura (recuadro de color rojo,
Figura 12) destinado a la eliminacidn de un elemento de la lista mostrada en caso de ser pulsado.
Dicho icono soélo esta activado (en color rojo) para el caso de borradores y rectificativas
borradores; en el resto de los casos el icono estd desactivado (mostrando un color grisaceo)
puesto que las facturas (emitidas, enviadas o recibidas) no pueden ser eliminadas.

Debe tenerse especial cuidado a la hora de Eliminar Borradores porque no se mostrara
ningln mensaje de confirmacién cuando se pulse sobre el icono: se procedera directamente al
borrado del elemento seleccionado.

#

Adicionalmente para las facturas ya enviadas a FACe, aparecera un icono adicional =/ para
cada factura enviada a FACe que al pulsarlo permite visualizar el justificante de envio a FACe, asi
como consultar el estado de la factura en dicho sistema.

ind |

Operaciones especificas asociadas a cada tipo de factura.

Tras seleccionar un nodo concreto del arbol de facturas, ademas de cargarse el listado de
facturas correspondientes, se mostraran las acciones especificas asociadas a dicho nodo en la
parte inferior de la ventana principal (recuadro 4 de la Figura 9, y Figura 14). Debe seleccionarse
una factura en particular y a continuacion pulsar sobre una cualquiera de las operaciones
relacionadas con ese tipo de factura.

Visualizar Adjuntos Rectificar EmAar Ver XML

Figura 14: Conjunto de operaciones asociadas a las facturas emitidas

Visualizar

Esta operacién estd asociada a todos y cada uno de los diferentes tipos de facturas y
borradores existentes en la aplicacion. Para visualizar una factura o borrador simplemente hay
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que seleccionar la fila correspondiente en la tabla de facturas (Figura 12) y pulsar el botén
“Visualizar”. A continuacion se abrira una ventana como la mostrada en la Figura 15:

En dicha pantalla se mostraran, a modo informativo, todos los datos de la factura (o borrador)
pero no se permitira realizar modificacién alguna sobre el contenido de la misma. Por ello, todos
los campos aparecen deshabilitados, asi como los botones “Guardar Borrador” y “Firmar”, que al
ser pulsados no producen accién alguna.

eSS

Gestion de Facturacion Electronica 3.0

Generar Factura 3. -

O factura.@

Datos Generales Factura Emisor

SANTOS 1 Emisor

@ (@ Persona Juridica

@ @ + Tipo de Residencia

* Numere Factura

* Fecha Expedicin 16-0ct-201344 |

7 Fecha Operacion
Lugar

(@) Perzona Fisica

5 * General | « O it
Cédigo Postal | Dlrecclunl Hegsstrul Cuntﬂdul ]

Formatos factura-e soportados: 3.0, 3.1y 3.2

Receptor
- Receptor -
@ @ Persona Juridica () Persona Fisica
- @ @ + Tipo de Residencia I v

* General | + Direccion I Hegistml Cuntactul . |

Descripcion Identificador Identificador

* Id. Fiscal * Id. Fiscal

Periodo de Facturacion

* Razon Social * Razon Social

Desde Nombre Comercial Nombre Comercial

a

[ Es una Factura Recibida

Detalle de Factura

Descripcion Cantidad U.de medida Impaorte (€) Base Imponible (€) Imp. Repercut. (€) Imp. Retenidos (€)  Importe Total (€) @

Descuentos | Suplidos | Cargos | Adjuntos | Datos de Pagul Retencion gluball Literales Legales|
Concepto Porcentaje Impaorte (€) @
Descuento Total (€)
TOTALES
Extensidn (XML}
Importe Bruto € - Descuentos € + Cargos € = Base Impenible €
Base Imponible + Imp. Repercut. € - Imp. Retenidos € = Total Factura £ @
Total Factura - Retencion global € + Suplidos € + Gastos Financieros € = Total a Ejecutar € @
Guardar Borrador Firmar @ @

Figura 15: Ventana de visualizacion de una factura

Editar

Esta operacidn esta asociada exclusivamente a borradores y rectificativas borradores. Para
editarlos, se debe seleccionar la fila correspondiente en la tabla de facturas (Figura 12) y pulsar el
boton “Editar”, situado en el menu inferior de la ventana principal. A continuacién se abrira una
pantalla como la mostrada en la Figura 15 con la salvedad de que en esta ocasién, al contrario
que en el caso de “Visualizar”, los campos si son editables y sus valores son susceptibles de ser
modificados. De este modo, podran afiadirse nuevos datos a la factura o eliminar informacion
innecesaria que en una primera instancia fue introducida.

Posteriormente, existen dos posibilidades:
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» Pulsar “Guardar Borrador”: en tal caso se guardara el borrador editado junto con las

nuevas modificaciones realizadas, manteniendo el identificador que se le asignd
cuando fue creado por primera vez.

= Pulsar “Firmar”: se generara una factura emitida con la nueva informacion introducida.

A dicha factura se le asignara un nuevo identificador correspondiente al de facturas
emitidas, mientras que el borrador editado desaparece del nodo asociado.

Rectificar

Esta operacion es andloga a la descrita en el apartado anterior, pero en este caso esta

asociada exclusivamente a facturas emitidas y enviadas. Para rectificar este tipo de facturas
simplemente hay que seleccionar la fila correspondiente en la tabla de facturas (Figura 12) y
pulsar el botdén “Rectificar”. A continuacién se abrira una pantalla como la mostrada en la Figura
15 con la salvedad de que en esta ocasion, nuevamente, los campos si son editables y sus
valores son susceptibles de ser modificados.

Una vez efectuadas las rectificaciones que se estimen oportunas, existen dos posibilidades:

» Pulsar “Guardar Borrador”: en tal caso aparecera una ventana para escoger las causas

de la rectificaciéon (Figura 16). Al pulsar en las pestafias se desplegaran sendas listas
para escoger la descripcion y el método de rectificacion, respectivamente. Una vez
seleccionadas, pulsar el boton “Aceptar” (recuadro verde, Figura 16). Entonces se
generara una factura rectificativa borrador (con las rectificaciones realizadas),
asignandosele un nuevo identificador propio de este tipo de facturas. Ademas, la
factura objeto de rectificacion seguird permaneciendo intacta en su nodo
correspondiente. Si, por el contrario, se pulsa el botén “Cancelar” (recuadro rojo,
Figura 16), entonces desaparecera dicha pantalla, regresando a la ventana madre de
rectificacion de facturas.

Pulsar “Firmar”: nuevamente aparecera una ventana para escoger las causas de la
rectificacion. En la versién 3.2 se incluye un campo de texto para ampliar el motivo,
gue no aparece en 3.0 y 3.1 (Figura 16). Una vez seleccionadas, al pulsar el boton
“Aceptar” se generara una factura rectificativa emitida que contendra todas las
modificaciones realizadas, y se le asignara un identificador propio de esta clase de
facturas. Por otro lado, la factura objeto de rectificacion seguira permaneciendo intacta
en su nodo correspondiente.

Causas de rectificacion @l

+ Descripcidn Mimero de la facturs Z
* Métaco Rectificacion integra Z

Ampliaciin mativa | Mativa de rectificacidn

@ ®

Figura 16: Ventana de seleccion de las causas de rectificacion

20



DE ESPAMA

SUBSECRETARIA
e = i Subdireccion G I d
DE INDUSTRIA ERERGIA Tu lrlcecc)ond ?nfr? e ‘
¥ TURISMO ecnologias de la Informacion y de

Ver Rectificaciones

las Comunicaciones

Esta operacion esta asociada exclusivamente a rectificativas borradores, rectificativas
emitidas y rectificativas enviadas. En primer lugar debe seleccionarse la fila correspondiente en la
tabla de facturas (Figura 12) y pulsar el botén “Ver rectificaciones”. Se desplegara una ventana
como la mostrada en la Figura 17:

Informacion de rectificacion

O factura e Gestidn de Facturacion Electronica 3.0

Informacion de rectificacion

Factura rectificada | | |13 | Ver factura (original)

Formatos factira-e soportados 30, 37w 3.2

hdctivo |I:Il | |N|Z|mer|:| de la fackura

hiétodo |IIIl | |RectiFican:iu:'un inkegra

Ampliacian motivo |.ﬂ.mpliaciuﬁn makivo reckificacian

@@®

Figura 17: Ventana de opciones rectificadas

En dicha pantalla aparecera reflejada informacién acerca de la rectificacion realizada:

= El Motivo de la rectificacién y su codigo numérico asociado

= El Método de rectificacién y su codigo numérico asociado

= El Identificador de la factura que ha sido objeto de rectificacién. Si se desea visualizar
dicha factura, pulsar el botén “Ver Factura™ acto seguido se abrira una ventana

mostrando todos los datos referentes a la misma.

Adjuntos

Esta operacion estd asociada a todos y cada uno de los diferentes tipos de facturas y
borradores existentes en la aplicacion. En primer lugar, debe seleccionarse la fila correspondiente
en la tabla de facturas (Figura 12) y pulsar el botén “Adjuntos”, localizado en el menu inferior. A
continuacion se abrira una pantalla como la mostrada en la Figura 18:
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. Adjuntos |Z”E|E|

= ) factura e Gestion de Facturacion Flectrdnica 3.0

Formatos factura-e soportacos: 200 307

Fomate Futa Descripcian  Incluir en L] | (3]
[z ChDocuments and Setting... Documento Oficial Sl @

®
@@®

Figura 18: Ventana de Adjuntos

En ella se muestra una tabla en la que figuran todos aquellos documentos adjuntos (si los
hubiere) a la factura o borrador seleccionado. Se muestran los siguientes datos del archivo
adjuntado:

= Formato: DOC, XML, GIF...etc.

= Ruta o ubicacion fisica del fichero adjuntado

Descripcion del mismo

Incluir en XML: en caso afirmativo, dicho fichero es codificado e introducido en el XML
de la factura correspondiente. Para archivos que no estén incluidos en el XML de la
Factura sdlo se permitiran ficheros zip.

Si se desea consultar el contenido de un adjunto, basta con seleccionar la fila correspondiente
y pulsar el boton “Abrir fichero” (recuadro azul, Figura 18): a continuacion se abrira el documento
adjunto y podra consultarse su contenido.

Si se quiere afadir un nuevo adjunto, pulsar “Afadir’ (recuadro verde, Figura 18): se abrira
una ventana como la mostrada en la Figura 19:
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Anadir un nuevo fichero adjunto E|

* Formato

* Documento

* DEgCripion

[ Incluir en #pL

© ®

Figura 19: Ventana para adjuntar documentos

En el primer campo, “Formato”, debe seleccionarse el formato del archivo a adjuntar. Pulsar
sobre la pestafia correspondiente y elegir el formato deseado de entre todos los disponibles en la
lista desplegada (XML, DOC, GIF, etc.). A continuacion debe introducirse la ruta donde se ubica el
archivo a adjuntar: para ello puede ayudarse del botén “Examinar” (recuadro azul, Figura 19). El
tercer campo obligatorio es “Descripcion”, donde debe introducirse un breve comentario acerca
del archivo adjuntado. Por ultimo, el campo “Incluir en XML" aparece deshabilitado ya que sélo es
posible incluir un adjunto en el XML de la factura cuando se esta generando ésta, y no después,
una vez ya creada.

Tras rellenar todos los datos obligatorios, pulsar “Aceptar” (recuadro verde, Figura 19): acto
seguido una nueva fila aparecera en la tabla de Adjuntos, mostrando la informacién que se acaba
de insertar. Si, por el contrario, se pulsa el boton “Cancelar” (recuadro rojo, Figura 19), entonces
desaparecera la ventana de Adjuntos, sin introducirse informacion alguna en la tabla
correspondiente.

Finalmente, si se desea eliminar un fichero adjuntado, bastaria con seleccionarlo en la tabla
correspondiente y pulsar “Eliminar” (recuadro rojo, Figura 18). El archivo sera eliminado, excepto
si esta incluido en el XML de la factura: en tal caso, aparecera un mensaje informativo alertando
de la imposibilidad de llevar a cabo dicha tarea.

Firmar

Esta operacion estd asociada exclusivamente a borradores y rectificativas borradores. En
primer lugar debe seleccionarse la fila correspondiente en la tabla de facturas (Figura 12) y pulsar
el botdn “Firmar”; a continuacién aparecera la ventana de seleccion de certificados (Figura 20).
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Por favor, seleccione un certificado E|

A ) factura.@ Gastion de Fachuracion Elecirdnica 3.0

Formaitos factura-e soportadios: 3.0y 3.7

Certificados Disponibles

Ermitido para Emisor Fecha de expira... Tipo de cedificadao
2 Usuario M5 CA usuarios =ah, 3 ene 1512 ., X.509

Datos del certificado seleccionado

Campo Walar
=] Wersion Y3 FS
=] Mimero de serie 6
=] Algaritmo e firre SHA withRSA
=] Emizor C& usuarios
=] Wélico desde vig, 1 feb 1501207 CET 2008
=] Walido hasta =4k, 31 ene 151207 CET 2009
=] &sunta Usuario 015
=] Clawe Plblica Sun RS4 public key, 1024 bits I

Detalles
CM=CA& usuarios, OU=MITyC Dhle Pruebas, O=mMITyC, L=Madrid, ST=Madrid, C=E= -

W
Continuar validacion QCSP ® @

Figura 20: Ventana de seleccion de certificados

En la tabla localizada en la parte superior se listaran todos los certificados disponibles, es
decir, aquellos certificados que el usuario tenga instalados en el almacén que haya configurado
en la opcion Configuracion. Al seleccionar el certificado que se desee emplear para firmar la
factura, se mostraran sus datos en la tabla situada en la parte central de la ventana. A su vez, si
se selecciona una cualquiera de las propiedades listadas, se mostrard mas informacién acerca de
la misma en el campo “Detalles”.

Posteriormente, pulsar el boton “Continuar”. tras unos instantes de espera el borrador
escogido sera firmado. Desaparecera del nodo “Borrador” (en el caso de un borrador) o del nodo
“Rectificativa borrador” (en caso de una rectificativa borrador) para incorporarse al hodo “Emitida”
o al nodo “Rectificativa Emitida” respectivamente, asignandosele un nuevo identificador Gnico y
propio del nuevo tipo de factura al que pertenece.

Si se desea confirmar la validez del certificado a utilizar, puede seleccionarlo y pulsar el boton
“Validacion OCSP”. Online Certificate Status Protocol (OCSP) es un método para determinar el
estado de revocacién de un certificado digital X.509. A continuacién emergera una ventana
informativa mostrando el resultado de la validacion.

Si se desea abortar el proceso de firma de un borrador, debe pulsarse el botén “Volver”,
localizado en la esquina inferior derecha de la ventana de certificados: acto seguido ésta se
cerrara, regresando a la ventana principal de la aplicacién.

Enviar / Reenviar
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Esta operacion esta asociada exclusivamente a facturas emitidas y rectificativas emitidas
(Enviar) y a facturas enviadas y rectificativas enviadas (Reenviar). En primer lugar debe
seleccionarse la fila correspondiente en la tabla de facturas (Figura 12) y pulsar el boton “Enviar”
(“Reenviar”): acto seguido, si el receptor no es FACe aparecera una ventana como la mostrada en
la Figura 21 para proceder al envio por correo electrénico:

Enviar Factura §|

Datos de Envio

* Receptar

Azurto &y tunante

Menzaje

* SMTP server/ Proxy: Parg modificar estos datos vava 2 *Configuracion®

© ® @

Figura 21: Ventana para el envio de facturas

En el caso de que el remitente sea FACe, se procedera a enviar la factura por medio de dicho
sistema.

Si no se trata de un remitente de FACe, se mostrara el panel “Datos de Envio” para su envio
por correo electrénico.

En el panel “Datos de Envio” debe introducirse obligatoriamente la direccion de correo
electrénico del receptor de la factura electrénica. Opcionalmente, puede insertar un “Asunto” o
titulo del correo a enviar, asi como un texto explicativo en el campo “Mensaje”.

Si se desea modificar cualquiera de los parametros mostrados, debe acceder a la pantalla de
Configuracién desde la ventana principal de la aplicacion.

Finalmente, para concluir el proceso de envio electrénico de la factura, pulsar el botén
“Aceptar”. A continuacion la factura Emitida (o Rectificativa Emitida) desaparecerd de su
correspondiente nodo para pasar al de “Enviada” (rectificativa Enviada), manteniendo el mismo
identificador. Si, por el contrario, se desea abortar el envio, simplemente pulsar el botén
“Cancelar” (recuadro rojo, Figura 21): desaparecera la pantalla de envio, regresando a la ventana
principal de la aplicacion.

Si por algin motivo tuviera problemas para enviar una Factura, ha de saber que las facturas

firmadas se almacenan en el directorio ‘Invoices’ del directorio de instalacién de la aplicacion.
Siempre tiene la posibilidad de enviarlas de forma externa a la aplicacion.
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Ver el XML de una factura

Esta operacion estd asociada a todos y cada uno de los diferentes tipos de facturas y
borradores existentes en la aplicacién. Una vez seleccionada la factura o borrador, pulsar sobre el
boton “Ver XML” localizado en la esquina inferior derecha del panel de operaciones especificas
(Figura 14). Acto seguido se desplegara una nueva ventana con todos los datos de la factura
estructurados en forma de XML (Figura 22).

<?%ml version="1.0" encoding="UTF-8" 7>
- «fe:Facturae xmlns:ds="http:/ /www.w3.0rg/2000/09/xmldsig#" xmIns:fe="http:/ /www.facturae.es/Facturae/2009/v3.2 /Facturae">
- <FileHeader>
<SchemaVersion>3.2</SchemaVersion=
<Modality =I</Modality
<InvoicelssuerType=EM</InvoicelssuerType >
- <Batch>
<Batchldentifier>A9988772344 «/Batchldentifier>
<InvoicesCount:1</InvoicesCount:
- «<TotallnvoicesAmount=
<TotalAmount=50.00 </TotalAmount:
</TotallnvoicesAmount =
- «<TotalOutstandingAmount:
<Totaldmount=50.00</TotalAmount>
«</TotalOutstandingAmount:
- <TotalExecutableAmount>
<TotalAmount=50.00 </TotalAmount:
</TotalExecutableAmount
<InvoiceCurrencyCode=EUR</InvoiceCurrencyCodes
</Batch=
«</FileHeader:
- <Parties>
- <SellerParty =
- «<TaxIdentification=
<PersonTypeCode=]</PersonTypeCodes
<ResidenceTypeCode=R</ResidenceTypeCodes
<TaxldentificationNumber>A998877 23 </TaxldentificationNumber:
</TaxIdentification >
- <lLegalEntity>
<CorporateMame>Bakgammon Games</CorporateName:
- <AddressInSpain:
<Address=C/ Mayor 211=/Address=
<PostCode>28001</PostCodex
<Town=Madrid</Town:
<Province>Madrid</Province>
<CountryCode=ESP</CountryCode:
<fAddressInSpain:
- <ContactDetails>
<Telephone=91562553 </Telephone:
<TeleFax>91562554</TeleFax=>
<ContactPersons:=Manolo y Juanito </ContactPersonss
<INETownCode>01990p</INETownCode >

< >
Listo 4 Miequipo ‘a - ®osw -

o

Figura 22: Ventana para la visualizacién del XML de una factura

Visualizar facturas con formato

Esta operacion estd asociada a todos y cada uno de los diferentes tipos de facturas y
borradores existentes en la aplicaciéon. Para obtener mas informacion, consultar el apartado
Listado de Facturas.
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Imprimir Facturas en papel

Esta operacion estd asociada a todos y cada uno de los diferentes tipos de facturas y
borradores existentes en la aplicacion. Para obtener mas informacion, consultar el apartado
Listado de Facturas.

Eliminar Borradores

Esta operacion esta asociada exclusivamente a los borradores o rectificativas borradores
existentes en el sistema. Para obtener mas informacion, consultar el apartado Listado de
Facturas.

Funcionalidad general: Generar Factura.

Tras pulsar en el icono correspondiente (Figura 23) se desplegara una nueva ventana del
mismo tamafio destinada a la generacién de facturas (Figura 24). La version del formato Facturae
a emplear dependera de la opcién escogida en el desplegable localizado a la derecha. Por
defecto, las facturas o borradores perteneceran a la versién 3.2, aunque puede seleccionarse la
versién 3.1 6 3.0 desplegando la pestafia asociada.

Generar Factura |32 w

Figura 23: Botén de generacion de facturas
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Gestion de Facturacién Electronica 3.0
Formatos factura-e soportados: 3.0, 3.1y 3.2

Datos Generales Factura
+ Nimero Factura

* Fecha Expedicion 16-0ct-2013% LI

=) Fecha Operacion
Lugar
Cadigo Postal

Descripcion

Periodo de Facturacion

Desde

Emisor

Emisor

@ A @ Persona Juridica
@L Jr < * Tipo de Residencia
C |

() Persona Fisica

* General | + Direccion | Registrul Cuntadul &

Receptor

=) Receptor I =)

@ Persona Juridica () Persona Fisica
T 7sy * Tipo de Residencia
Blc W

* General | + Direccion | Registrul Cuntadul &

Identificador
* Id. Fiscal
+ Razon Social

Nombre Comercial

Identificador
* Id. Fiscal
+ Razdn Social

Nombre Comercial

a

[ E= una Factura Recibida

Bt

U.de medida

@[

Base Imponible (€) Imp. Repercut. (€) |Imp. Retenidos (€)

Deftalle de Factura
Descripcidn

Cantidad Importe (€) Importe Total (€)

Descuentos | lid I Cargosl Adjuntos | Datos de Pago | Retencion global | Literales Legales

Concepto FPorcentaje Importe (€)

Descuento Total (€)

TOTALES .
Extension (XML}

Importe Bruto £ - Descuentos € + Cargos £ = Base Imponible

Base Imponible + Imp. Repercut. £ - Imp. Retenidos € = Total Factura £

Total Factura - Retencion global £ + Suplidos £ + Gastos Financieros € = Total a Ejecutar

Guardar Borrador Firmar

Figura 24: Ventana de generacion de facturas (formato Facturae 3.2)

La ventana de generacion de facturas (independientemente de la versién del formato
Facturae elegida) esta compuesta por multitud de campos, estando marcados con un asterisco (*)
aquellos que sean de obligada cumplimentacion. Existen cuatro paneles bien diferenciados:

Datos Generales Factura

En este panel (recuadro 1, Figura 24) se permite introducir datos de caracter global tales
como la fecha de emision, la fecha y el lugar de operacion (debe tenerse en cuenta que el codigo
postal debe tener cinco digitos numéricos y la descripcion no debe superar los 20 caracteres) o el
periodo de facturacion.

Ademas, el sistema asignara de manera interna, un identificador Unico o "Nimero de Factura"
a la factura que se esta generando. Al tratarse de una factura nueva, se mostrara el identificador
que se le asigna en caso de que la factura sea firmada; si se guarda como borrador, los valores
seran sustituidos por la serie correspondiente seguido del nimero asignado para borradores (es
decir, el nimero que representa el contador de borradores almacenados en base de datos).
Pueden modificarse la Serie y los siguientes identificadores desde el apartado “Configuracion”.
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Finalmente, se encuentra una casilla que indica si la factura que esta siendo creada es una
factura recibida. En caso de que dicha casilla se active, los botones “Guardar Borrador” y “Firmar”
desaparecen, localizandose en su lugar un nuevo botén: “Guardar Recibida”. Ademas, debe
adjuntarse obligatoriamente con dicha factura la imagen de la factura original en papel (no se
valida el contenido del archivo adjunto, sélo que el adjunto exista). Dicha imagen puede ser
resultado de un escaneo o un proceso similar. Para terminar de generar una factura recibida
satisfactoriamente, debe pulsarse sobre el botén “Guardar Recibida™ acto seguido dicha factura
pasara a formar parte del nodo “Recibidas” del arbol de facturas.

Emisor y Receptor

Los dos paneles siguientes son empleados para identificar a los actores o sujetos
involucrados en el proceso de facturacion. Por un lado, el “Emisor” de la factura (recuadro 2,
Figura 24), que es el acreedor del monto facturado, y por el otro lado el “Receptor” (recuadro 3,
Figura 24), deudor del Emisor.

Crear un sujeto

El sujeto involucrado en la factura puede ser una “persona fisica” real, o por el contrario, una
empresa (también denominada “persona juridica”). Tras escoger la opcion deseada, pulsar sobre
el botén “Nuevo usuario” (recuadro A, Figura 24): acto seguido se activara el botén “Guardar”
(recuadro B, Figura 24) que permanecia desactivado hasta ese momento, asignandole
automaticamente un valor al campo “identificador”.

Cuando se trata de un receptor para una factura 3.2, primero se le realizara la pregunta sobre
si ese receptor esta suscrito al sistema de recepcién de facturas de la Administracién Publica,
FACe. En caso de responder afirmativamente a la pregunta, se activara la pestafia FACe (Figura
25)

Receptor

Receptor -

i@ Persona Juridica i) Persona Fisica

Far ) * Tipo de Residencia
oL

* G:—nerall + Direccion | Registro | Contacto

* FACe

= Organe Gestor
# Unidad Tramitadora
Oficina Contable

Iflrgann:: Proponente

&= informacidn sobre FACE

@

o "ML

Figura 25 Panel de receptor FACe
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Al pulsar sobre el boton “Modificar Organo Gestor” (recuadro A, Figura 25), aparecera una
ventana en la que se permitira seleccionar un érgano gestor de los admitidos por FACe, asi como
rellenar sus datos demograficos.

El botén “Modificar Unidad Tramitadora” (recuadro B, Figura 25), estara deshabilitado hasta
que se haya seleccionado un 6rgano gestor, y tras pulsar en él, aparecera una ventana en la que
se permitira seleccionar una unidad tramitadora perteneciente al érgano gestor seleccionado.

Rellenar cuidadosamente los campos disponibles, prestando especial atencién a los campos
obligatorios (marcados con un asterisco) e introduciendo valores con el formato adecuado.

Adicionalmente, tanto para receptores de FACe como no FACe, si el usuario lo desea, puede
crear “Centros Administrativos” asociados al Emisor / Receptor a través del boton creado para tal
efecto (recuadro H, Figura 24). Pulsando este boton, se abre un listado con los “Centros
Administrativos” asociados (Figura 26).

B centros Administrativos

Codigno Rl Mormbre Primer Apellido Segundo Apellido @

®
©

Figura 26 Ventana de Centros Administrativos

Desde esta ventana se pueden crear nuevos “Centros Administrativos” (botén “+") o eliminar
los ya existentes (boton “-*).

Al pulsar el boton “+” se abre el siguiente formulario de introduccién de datos para la creacion
de un nuevo “Centro Administrativo” (Figura 27):
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Figura 27 Ventana de nuevo Centro Administrativo

Cuando ya no se desee crear nuevos “Centros Administrativos”, pulsar el botén “Volver”
desde la ventana que presenta el listado de “Centros Administrativos” (Figura 26).

Finalmente pulsar “Guardar”:

= Si los datos insertados son correctos, se mostrara el siguiente mensaje de éxito en
color verde: “Se ha guardado correctamente”. A partir de ese momento los datos del
nuevo sujeto pasaran a formar parte de la base de datos.

» Si por el contrario, los datos son incorrectos o falta algin campo obligatorio por
cumplimentar, aparecera el siguiente mensaje de error en color rojo: “Error, complete
los campos obligatorios”. Ademas, apareceran resaltados en color rojo los campos que
falten por rellenar.

Debe mencionarse que los sujetos creados desde la ventana de generacion de facturas
version 3.1/ 3.2 no son accesibles desde la ventana de generacioén version 3.0, y viceversa. Este
hecho es inevitable y esta condicionado por las diferencias existentes entre los listados de paises
pertenecientes a las dos versiones

Seleccionar un sujeto ya existente en base de datos

Junto a los campos “Emisor” o “Receptor’ se encuentran dos combos desde donde son
accesibles los diferentes sujetos registrados en la base de datos de la aplicacion. Acto seguido se
cargaran todos los datos disponibles referentes a ese sujeto en los campos correspondientes, que
permaneceran bloqueados asi como el botén “Guardar”.
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Una vez mas, debe recalcarse que los sujetos creados desde la ventana de generacion de
facturas segun el formato Facturae version 3.1 / 3.2 no son accesibles desde la ventana de
generacion version 3.0, y viceversa.

Borrar un sujeto

Una vez se han cargado correctamente todos los datos asociados al sujeto seleccionado,
pulsar sobre el botdn (pequefio) “Borrar” (recuadro C, Figura 24). Pueden ocurrir dos cosas:

= Que ese sujeto no esté presente en ninguna de las facturas o borradores almacenados
en el sistema. En tal caso el sujeto se eliminard de la base de datos, apareciendo un
mensaje informativo acerca del éxito de la operacion de borrado: “Se ha borrado
correctamente”.

» Que ese usuario esté presente en alguna de las facturas o borradores existentes en la
aplicacion. En tal caso no podra eliminarse, mostrandose el siguiente mensaje: “Es
usado por una factura”.

Editar un sujeto

El sujeto involucrado en la factura puede ser una “persona fisica” real, o una “persona
juridica” empresa. Para editar un sujeto existente, lo primero es indicar el tipo del sujeto y
posteriormente seleccionarlo del desplegable correspondiente.

Tras escoger el sujeto a modificar, pulsar sobre el botén “Editar” (recuadro |, Figura 24): acto
seguido se activara el botén “Guardar” (recuadro B, Figura 24) que permanecia desactivado hasta
ese momento, asignandole automaticamente un nuevo valor al campo “identificador” y activando
los campos para su edicion.

No se permitird la edicion de los campos “identificador fiscal” y “razon social” en el caso de
una persona juridica. De igual forma, no se permitira la edicion de los campos “identificador fiscal”,
“nombre” y “primer apellido” para una persona fisica. Se considera que la edicion de uno de estos
campos implica la creacién de un nuevo usuario.

Si el usuario asi lo desea, también puede modificar los datos de los “Centros Administrativos”
asociados al Emisor / Receptor a través del boton creado para tal efecto (recuadro H, Figura 24).

Finalmente pulsar “Guardar”:

» Si los datos insertados son correctos se mostrara el siguiente mensaje de éxito en
color verde: “Se ha guardado correctamente”. A partir de ese momento los datos del
nuevo sujeto pasaran a formar parte de la base de datos.

= Si, por el contrario, los datos son incorrectos o falta algin campo obligatorio por
cumplimentar, aparecera el siguiente mensaje de error en color rojo: “Error, complete
los campos obligatorios”. Ademas, apareceran resaltados en color rojo los campos que
falten por rellenar.
Tras el guardado de un sujeto editado, desde el desplegable, seran accesibles el nuevo sujeto
y el antiguo. Sin embargo, en la siguiente generacion de factura, sélo se mostrara el sujeto mas
nuevo, puesto que se supone contiene los datos mas actualizados.
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Detalle de Factura

En este panel (recuadro 4, Figura 24) se pueden introducir los conceptos a facturar implicados
en la transaccion mercantil, asi como todos aquellos elementos que normalmente estan
asociados: cargos, descuentos, medios de pago, etc.

En primer lugar, encabezando el panel, se encuentra la tabla de conceptos o lineas de factura
(Figura 28), en la cual aparecera una lista de conceptos por los cuales el emisor cobra al receptor.
Cada linea cuenta con una descripcion corta del concepto, un valor que representa la cantidad del
mismo (expresado en la unidad de medida indicada), el importe facturado (resultado de multiplicar
el precio unitario por la cantidad), sobre el cual se aplican cargos y/o descuentos adicionales,
dando lugar a una base imponible sobre la que gravan impuestos de distinto tipo (repercutidos y
retenidos). El resultado final es el importe total expresado en euros.

Desctipcidn Cantidad U.de medida Imparte (&) Baze Impanible (& Imp. Repercut. (&) Imp. Retenidas (& Importe Total (€
Camizeta 1.0 Unickades 100.0 100.0 I+ - 160 1160

Figura 28: Tabla donde se listan los conceptos facturados

Por lo tanto, cada fila de la tabla constituye un resumen de la informacion introducida en la
ventana de detalles de factura (Figura 29), la cual resulta accesible de dos posibles maneras:

= Pulsando sobre el botén “Afiadir” situado a la derecha de la tabla (recuadro D, Figura
24): para introducir un nuevo concepto o linea de detalle.

= Editando una fila preexistente mediante un doble clic sobre la misma: se cargara toda
la informacion correspondiente a dicho concepto, pudiendo ser modificados los datos
del mismo.

En ambos casos se desplegara la ventana destinada a la generacion de conceptos (Figura
29). Esta pantalla estd conformada por multitud de campos (algunos de ellos son de obligada
cumplimentacién, marcados con un asterisco: *) agrupados en tres paneles: General, Impuestos y
Otros Datos.
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Figura 29: Ventana de generacion de conceptos o lineas de detalle.

Crear un concepto o linea de detalle

Una vez desplegada la ventana de generacion de conceptos (Figura 29), deben
cumplimentarse los campos obligatorios (“Descripcién”, “Cantidad” e “Importe Unitario”, dentro del
panel “General”, asi como la introducciéon de al menos un impuesto repercutido en el panel
“Impuestos”) para la correcta creacién de una linea de detalle. El resto de los campos obligatorios
dentro del panel “General’ no son editables y se rellenan automaticamente en base a los datos
anteriormente introducidos.

Una vez cumplimentados todos los campos obligatorios, si se pulsa el boton “Cancelar”
(recuadro rojo, Figura 29) se desecharan los datos introducidos y saldra de la ventana sin salvar
la informacion introducida. Si se pulsa el botén “Aceptar” (recuadro verde, Figura 29), se
comprobara que como minimo, se hayan introducido los datos obligatorios para definir el
concepto. En caso de no cumplirse dicha condicion, se mostrara un mensaje informativo y se
marcaran en rojo los datos que falten por rellenar. Si, por el contrario, si se cumplen todos los
requisitos, la accién de aceptar hara que el concepto se incluya en la factura, quedando reflejado
en una nueva fila de la tabla de conceptos (Figura 28).

Antes de pulsar el botén “Aceptar”, puede introducirse informacién adicional acerca del
concepto facturado. De entre todos los campos que se describen a continuacién todos son
opcionales a excepcion de los impuestos repercutidos, cuya existencia es necesaria para la
correcta generacion de un concepto.
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Introduccion de descuentos y cargos a nivel de linea de detalle

La insercion de descuentos a nivel de linea de detalle es una operacion optativa. Tras
seleccionar el panel correspondiente y pulsar el boton “Afiadir” (recuadro A, Figura 29) se abrira la
ventana mostrada en la Figura 30:

Anadir un nuevo descuento general El

+ Concepto |
Paorcertaje

* [mporte (£)

© ®

Figura 30: Ventana para la introduccién de descuentos a nivel de linea de detalle

Deben rellenarse obligatoriamente los campos “Concepto” e “Importe”. El valor numérico de
este Ultimo se puede introducir directamente o calcularse en base al porcentaje introducido,
aplicado sobre el valor del campo “Importe Total”.

Una vez cumplimentados los datos, pulsar “Aceptar” (recuadro verde, Figura 30): aparecera
una nueva fila en la tabla de descuentos. Si, por el contrario, se pulsa el botén “Cancelar”
(recuadro rojo, Figura 30), desaparece la ventana de descuentos, regresando a la ventana de
generacion de conceptos.

Analogamente, para el caso de la introduccion de cargos deben rellenarse obligatoriamente
los campos “Concepto” e “Importe” (Figura 31). El valor numérico de este Ultimo se puede
introducir directamente o calcularse en base al porcentaje introducido, aplicado sobre el valor del
campo “Importe Total”.

Una vez cumplimentados los datos, pulsar “Aceptar” (recuadro verde, Figura 31): aparecera
una nueva fila en la tabla de cargos. Si, por el contrario, se pulsa el boton “Cancelar” (recuadro
rojo, Figura 31), desaparece la ventana de cargos, regresando a la ventana de generacién de
conceptos.
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Figura 31: Ventana parala introduccién de cargos a nivel de linea de detalle

Para eliminar los descuentos o cargos a nivel de linea de detalle introducidos, simplemente

debe seleccionarse la fila correspondiente y pulsar el botén Eliminar (recuadro B, Figura 29)

Introduccion de impuestos repercutidos y retenidos

Para generar un concepto correctamente es imprescindible introducir, al menos, un impuesto
repercutido. Por el contrario, la introduccion de impuestos retenidos es opcional.

Para gravar con impuestos repercutidos el articulo a facturar debe seleccionarse el panel
correspondiente desde la ventana de generacion de conceptos (Figura 29) y a continuacién pulsar
el botén “Afiadir” (recuadro C, Figura 29): aparecera una ventana como la mostrada en la Figura

32:

Agregar un nuevo impuesto repercutido
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Figura 32: Ventana para la introduccién de impuestos repercutidos

36



SUBSECRETARIA
gE ESI’;B.NE: EIEH:EII:;EI‘?ERM_ EMERGIA Subdireccion General de
¥ TURBEMO Tecnologias de la Informacion y de
las Comunicaciones

En el primer campo se puede elegir el tipo de impuesto a repercutir de entre una lista de
posibles tipos, siendo el mas comun, el Impuesto sobre el Valor Afadido (IVA).

A continuacion se encuentra el campo denominado “Porcentaje”, destinado a indicar el
porcentaje a repercutir expresado en tanto por ciento, el cual se introducird en funcién del tipo de
impuesto seleccionado: para algunos tipos de impuesto el porcentaje ya viene prefijado, mientras
que para otros se puede introducir libremente el porcentaje deseado (con una precision de dos
decimales). Este campo y el anterior son datos obligatorios, como indica el asterisco (*) que
precede a su etiqueta.

Los dos campos siguientes, llamados “Base imponible” e “Importe”, no son editables. Su
funcién es mostrar la base imponible sobre la cual se aplica el impuesto y el monto del impuesto
(expresado en euros), resultado de aplicar el porcentaje del impuesto a la base imponible.

A continuacion se encuentran los campos llamados “Bl especial” (Base imponible especial) y
“C. especial” (Cargo especial). Su utilidad consiste en aplicar una base imponible especial en
sustitucion de la base imponible normal, que corresponderia al importe bruto del concepto
facturado. Es decir, permite indicar una base imponible expresada en euros con una precision de
hasta dos decimales, que al ser multiplicada por el porcentaje del impuesto, da lugar al cargo
especial que sustituira al importe calculado anteriormente, y cuyo valor serd reflejado en el
segundo campo “C. especial’. Debe mencionarse que si en una factura se introducen varios
conceptos y a uno de ellos se le aplica una base imponible especial, entonces a todos los
conceptos de dicha factura se les debe aplicar también una base imponible especial (no debe ser
necesariamente la misma).

Finalmente, existe un dato opcional (sélo visible si se marca la opcion “Mas informacién”)
llamado “Recargo de equivalencia’, que es otro impuesto adicional que se aplica a ciertos
articulos. Simplemente habria que introducir el porcentaje a aplicar sobre la base imponible,
calculandose automaticamente el importe (importe recargo de equivalencia).

Una vez cumplimentados todos los campos obligatorios, pulsar el botén “Aceptar” (recuadro
verde, Figura 32): desaparecera la ventana de introduccién de impuestos repercutidos, y
aparecera una nueva fila en la tabla correspondiente, dejando constancia del nuevo impuesto
repercutido agregado. Por el contrario, si se pulsa el botén “Cancelar” (recuadro rojo, Figura 32),
se abortara la operacion, desapareciendo la ventana sin introducirse fila alguna en la tabla.

Analogamente, para gravar con impuestos retenidos el articulo a facturar debe seleccionarse
el panel correspondiente desde la ventana de generacion de conceptos (Figura 29) y a
continuacion pulsarse el boton “Afiadir” (recuadro C, Figura 29): aparecera una ventana como la
mostrada en la Figura 33:
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Figura 33: Ventana para la introduccién de impuestos retenidos

Se puede elegir el tipo de impuesto retenido de entre una lista de posibles tipos, siendo el
mas comun, por ejemplo, el Impuesto de la Renta sobre las Personas Fisicas (IRPF).

A continuacion se encuentra el campo llamado “Porcentaje”, destinado a indicar el porcentaje
expresado en tantos por ciento, el cual se introducird en funcién del tipo de impuesto
seleccionado: para algunos tipos de impuesto el porcentaje ya viene prefijado, mientras que para
otros se puede introducir libremente el porcentaje deseado (con una precisién de dos decimales).
Este campo y el anterior son datos obligatorios, como indica el asterisco (*) que precede a su
etiqueta.

Los dos campos siguientes, llamados “Base imponible” y “Importe”, son no editables. Su
funcién es mostrar la base imponible sobre la cual se aplica el impuesto y el monto del impuesto
(expresado en euros), resultado de multiplicar el porcentaje del impuesto retenido por la base
imponible.

Una vez cumplimentados todos los campos obligatorios, pulsar el botén “Aceptar” (recuadro
verde, Figura 33): desaparecera la ventana de introduccion de impuestos retenidos, y aparecera
una nueva fila en la tabla correspondiente, dejando constancia del nuevo impuesto retenido
agregado. Por el contrario, si se pulsa el botén “Cancelar” (recuadro rojo, Figura 33), se abortara
la operacion, desapareciendo la ventana sin introducirse fila alguna en la tabla.

Finalmente, si se desea eliminar los impuestos repercutidos o retenidos introducidos, debe
seleccionarse la fila correspondiente en la tabla asociada y pulsar el boton “Eliminar” (recuadro D,
Figura 29).

Introducciéon de extensiones a nivel de linea de detalle

El campo denominado “Linea de factura—Extension (XML)” (Figura 34) esta disefiado para
insertar informacién relevante acerca del concepto facturado dentro del cédigo XML de la factura.

Para ello, se introduce directamente un fragmento de codigo XML en dicho campo, o en la
ventana mostrada en la Figura 35, que se abre al pulsar el boton “Ampliar” (recuadro rojo, Figura
34).

Para que el fragmento de cédigo sea valido, debe cumplir dos condiciones:
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= Debe ser una porcion de cddigo XML bien formado, siguiendo las reglas de
construccion vigentes.

= Su estructura debe estar recogida en el esquema XSD de la factura, que es
configurable desde la ventana de configuracién (para obtener mas informacion, ir al
apartado Configuracion desde la ventana principal de la aplicacién).

Para validar este ultimo punto, pulsar el botén “Verificar” (recuadro verde, Figura 34), que
comprobara si el cédigo introducido es vélido segln el esquema impuesto. En caso de no serlo,
se mostrara un mensaje de error en color rojo alertando del problema y se marcara en rojo el
botén “Ampliar”. Si se presiona dicho botén, se abre un dialogo (Figura 35) que permite observar y
editar con mayor profundidad el codigo XML introducido y ver el resultado de su validacion.

Por el contrario, si el cédigo XML introducido cumple las dos condiciones anteriores,
aparecera el siguiente mensaje de éxito en color verde: “La extension ha sido afadida
correctamente”.

Linea de factura - Extension (kL)
)

Figura 34: Campo destinado a la introduccién y verificacion de extensiones

Extension g|

Extenzion (XL

®

Figura 35: Campo destinado a la introduccién de extensiones

Introduccién de otros datos / Informacion adicional
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En el panel “Otros Datos” (recuadro 2, Figura 29) es posible introducir informacion relativa a:
= Referencia de la operacién realizada
» Referencia del contrato
» Orden de Pedido

= Albaranes: con ayuda de los botones “Afadir’ y “Eliminar” localizados a la derecha de
la tabla de albaranes se puede insertar o borrar tantos albaranes como se desee.

Del mismo modo, también se facilita al usuario la opcién de insertar un texto libre (con una
longitud maxima de 2500 caracteres) en el campo “Informacién Adicional” (dentro del panel
“General”, recuadro 1 de la Figura 29). En dicho campo se puede introducir toda aquella
informacioén acerca del concepto facturado que se desee reflejar en la factura y que, por motivos
asociados al formato de la aplicacion, no ha sido introducida hasta ese momento al no existir
campos especificos para ello.

Seleccionar un concepto ya existente

Para introducir en la factura a generar un concepto ya existe, se debe pulsar sobre la pestafia
situada junto al campo “Descripcion-id” (dentro del panel “General”, recuadro 1 de la Figura 29). A
continuacion se desplegara una lista con todos los conceptos (pertenecientes a facturas 3.0, 3.1y
3.2 del formato Facturae) guardados en base de datos. Seleccionar el que se desee: acto seguido
deben cargarse los diferentes datos obligatorios (a excepcién del campo “Cantidad”) asociados a
ese concepto que figuran en el sistema.

Rellenar el campo “Cantidad” y afiadir nuevos datos o modificar los ya existentes si se estima
oportuno. Finalmente, pulsar el botén “Aceptar” (recuadro verde, Figura 29): acto seguido
desaparecera la ventana de creacion de conceptos y aparecerd una nueva fila en la tabla
correspondiente en la ventana de generacion de facturas (Figura 28). Por el contrario, si se pulsa
el botén “Cancelar” desaparecera la ventana de generacion de conceptos y la informacion
introducida en la misma no sera salvada.

Borrar un concepto

Para eliminar un concepto introducido en la factura o borrador a generar, simplemente habria
que seleccionar la fila correspondiente en la tabla de conceptos y a continuacion pulsar el botén
“Eliminar” (recuadro E, Figura 24) situado en el margen derecho, al lado de la tabla donde se
registran los diferentes conceptos facturados.

Debe mencionarse que los conceptos guardados en la base de datos de la aplicacion no
pueden ser eliminados del sistema a menos de que se borre el borrador que lo contiene

(suponiendo que dicho concepto no aparezca en ningln otro borrador o factura almacenados en
la aplicacion, en cuyo caso su eliminacion no es posible).

Datos Globales de la factura
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Una vez se hayan introducido uno o varios conceptos, el siguiente paso para terminar de

generar satisfactoriamente una factura electrénica consiste en introducir, si se desea, informacion
a nivel global de la factura en los diversos paneles disefiados a tal efecto (Figura 36):

Descuentos | Suplidos | Cargos | Adjuntas || Datos de Pago | Retencidn global || Literales Legales

Concepto Forcentaje Importe (€

@

®

Dezcuento Total (€)

Figura 36: Paneles para la introducciéon de datos globales de la factura

Se pueden introducir diversos parametros (todos ellos son optativos), entre los que se

encuentran:

= Descuentos Generales
= Cargos Generales

= Documentos Adjuntos
= Datos de Pago

= Retencién global

Literales Globales

» Suplidos (solo para la version 3.1/3.2 del formato Facturae)

Descuentos Generales

Para introducir descuentos generales en la factura debe procederse de manera andloga a

como se describid anteriormente para la insercion de descuentos a nivel de linea de detalle
(consultar el apartado Conceptos): al pulsar el botén “Afiadir” (recuadro verde, Figura 36) se
desplegara una nueva ventana desde la que se puede introducir dicho descuento y una
descripcion del mismo. Posteriormente pulsar el botén “Aceptar”, apareciendo una nueva fila en la
tabla de Descuentos (Figura 36).

Para eliminar un descuento global introducido, bastaria con seleccionar la fila correspondiente

en la tabla de Descuentos y pulsar el botén “Eliminar” (recuadro rojo, Figura 36).

Si se introducen varios descuentos globales, la suma del importe de todos ellos queda

reflejado en el campo “Descuento Total” (expresado en euros), en la esquina superior derecha
(Figura 36).

Cargos Generales

Para introducir cargos generales en la factura debe procederse de manera analoga a como se

describié anteriormente para la insercién de cargos a nivel de linea de detalle (consultar el
apartado Conceptos): al pulsar el botén “Afiadir” (recuadro verde, Figura 37) se desplegara una
nueva ventana desde la que se puede introducir dicho cargo y una descripcion del mismo.

41



SUBSECRETARIA

GOBIERNC  MINISTERID

i Subdireccion General de
DE ESFANA E.Er:_:[l;l::l“ ERERLEN Tecnologias de la Informacion y de

las Comunicaciones

Posteriormente pulsar el boton “Aceptar”, apareciendo una nueva fila en la tabla de Cargos
(Figura 37).

Para eliminar un cargo global introducido, bastaria con seleccionar la fila correspondiente en
la tabla de Cargos y pulsar el botén “Eliminar” (recuadro rojo, Figura 37).

Descuentos Suplidosﬁ' 3F905§| Adjuntos | Dakos de Pago | Retencidn global | Literales Legales

Concepto FPorcentaje Importe (&)

Figura 37: Panel para la introduccion de Cargos Globales de la factura

Si se introducen varios cargos globales, la suma del importe de todos ellos queda reflejado en
el campo “Cargo Total” (expresado en euros), en la esquina superior derecha (Figura 37).

Documentos Adjuntos

Es posible adjuntar documentos a la factura que se desea generar. Para ello simplemente hay
que seleccionar el panel correspondiente (Figura 38) y pulsar “Afadir” (recuadro verde, Figura
38): acto seguido se desplegara una ventana como la mostrada en la Figura 39:

Farmata Ruta Desctipcidn Incluir en ML Informacion Adicional - Extensidn (XML)

®®

Figura 38: Panel para adjuntar documentos y para insertar extensiones

Anadir un nuevo fichero adjunto rg|

* Fartriata

* Documento | | @

* Diescripoion | |

™ Incluir en XML

@ ®

Figura 39: Ventana para adjuntar documentos a la factura

En el primer campo, “Formato”, debe seleccionarse el formato del archivo a adjuntar. Pulsar
sobre la lista correspondiente y elegir el formato deseado de entre todos los disponibles
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desplegada (XML, DOC, GIF, etc.). Si se desea enviar el adjunto de forma externa al xml de la
Factura se elegira formato ZIP, si se desea incluir dentro del xml seleccionar cualquiera de los
otros tipos. A continuacidn debe introducirse la ruta donde se ubica el archivo a adjuntar: para ello
puede ayudarse del botén “Examinar” (recuadro azul, Figura 39). El tercer campo obligatorio es
“Descripcién”, donde debe introducirse un breve comentario acerca del archivo adjuntado.

Tras rellenar todos los datos obligatorios, pulsar “Aceptar” (recuadro verde, Figura 39): acto
seguido una nueva fila aparecera en la tabla de Adjuntos, mostrando la informacién que se acaba
de insertar. Si, por el contrario, se pulsa el botén “Cancelar” (recuadro rojo, Figura 39), entonces
desaparecera la ventana de Adjuntos, sin introducirse informacion alguna en la tabla
correspondiente.

Por otro lado también es posible, desde el mismo panel, insertar una extension o porcién de
codigo XML con informacion adicional sobre los documentos adjuntos introducidos. Para obtener

mas informacion acerca del proceso de insercion de extensiones, consultar el apartado Campo
destinado a la introduccion de extensiones”.

Datos de Pago

Es posible introducir informacion acerca del medio de pago a emplear asi como los datos
bancarios de los sujetos involucrados en la transaccion. Debe seleccionarse el panel
correspondiente (Figura 40), que a su vez esta conformado por tres nuevos paneles:

= General (Figura 40)
= Cuenta de Cargo (Figura 41)

» Cuenta de Abono (anélogo al panel anterior)

Descuentos | Suplidos | Cargos | Adjuntos Retencidn global | Literales Legales

General | Cugnta de Cargo | Cuenta de Abono
Diatos de Pago - Fecha Yencimierto 30-dic-2005 % j Referencia del pago

Sideses Wlizar on medio de pago ya existente.. Iedio de Pago w Importe (€]

Figura 40: Panel para laintroduccion de Datos de Pago (l)

Dentro del apartado “General”, se definen parametros globales tales como:
= Fecha de vencimiento del pago

= Medio de pago. Puede seleccionarse el medio entre todos los disponibles en la lista
desplegada: al contado, transferencia, recibo domiciliado, etc.

= Referencia de Pago
= Importe
Ademas, debe recalcarse que cuando se genera correctamente una factura que presenta
Datos de Pago, estos quedan guardados en la base de datos del programa para su uso posterior

en nuevas facturas, agilizando enormemente el proceso de generacion. Simplemente habria que
desplegar la lista situada sobre el texto “Si desea utilizar una cuenta ya existente...” y elegir la
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cuenta deseada de entre todas las almacenadas. Automaticamente se cargaran los datos
asociados a dicha cuenta en los campos correspondientes.

Descuentos | Suplidos | Cargos | Adjunkos | Datos de Pago | Retencidn global || Literales Legales

General Cuenta de Abono
hd IB&MN Direccidn Paoblacidn

Sidiesed wtifizar una coenta ya existente... . Banco . Sucursal Cédigo Postal Provincia Faiz

Figura 41: Panel para laintroduccion de Datos de Pago (ll)

En los apartados “Cuenta de Cargo” y “Cuenta de Abono” pueden introducirse,
opcionalmente, todos los datos bancarios del receptor y del emisor, respectivamente. Una vez
mas, debe mencionarse que cuando se genera correctamente una factura que presenta Datos de
Pago, estos quedan guardados en la base de datos del programa para su uso posterior en nuevas
facturas. Simplemente habria que desplegar la lista situada sobre el texto “Si desea utilizar una
cuenta ya existente...” y elegir la cuenta deseada de entre todas las almacenadas, cargandose los
datos asociados a dicha cuenta.

Retencién Global

Si se desea aplicar una retencién global al importe total de la factura, se puede realizar desde
el panel disefiado a tal efecto (Figura 42). Una vez seleccionado, introducir el importe a retener
(expresado en euros) asi como una descripcidon del concepto en base al cual se efectla la
retencion.

Otra posibilidad es introducir el porcentaje (expresado en tantos por ciento) a retener, de
manera que el campo Importe se rellena automaticamente tras aplicar dicho porcentaje sobre el
importe total de la factura.

Descuentos || Suplidos | Cargos | Adjuntos | Datos de Pago Literales Legales

Concepto Forcertaje Importe (€)

Figura 42: Panel para laintroduccion de Retenciones Globales

Literales Legales

Para introducir los literales legales establecidos (donaciones, subvenciones, etc.) debe
seleccionarse el panel asociado (Figura 43) y escoger con el puntero del ratén uno de los
mostrados en la lista. Si se desea seleccionar varios de ellos, entonces debe mantenerse pulsado
el boton Control (“ctrl.”) durante el proceso de seleccion.

Descuentos || Suplidos | Cargos || Adjuntos || Datos de Pago || Retencidn global | Literales Legales

[Donaciones

Subvenciones

Caracker Irrewersible Subvenciones
Atencion pago moneda prevista

Provesdnres recidenbes
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Figura 43: Panel para la seleccidn de Literales Legales

Suplidos

Soélo para la version 3.1/3.2 del formato Facturae.

En ocasiones surgen los denominados gastos suplidos, que son aquellos que se facturan por
separado porque asi lo solicita expresamente el comprador. Para introducir suplidos en la factura
debe procederse de la siguiente manera: seleccionar el panel correspondiente (Figura 44) y a
continuacion pulsar el boton “Afadir” (recuadro verde, Figura 44): se desplegara una nueva
ventana desde la que se puede introducir todos los datos referentes al mismo (Figura 45), que
son:

= Tipo de emisor y de receptor: pulsar sobre la pestafia asociada para establecer si el
emisor y el receptor son personas fisicas o personas juridicas.

= Tipo de residencia: al pulsar sobre la pestafia correspondiente se desplegara una lista
en la que se puede escoger si es Extranjero, Residente o Residente en la Unién
Europea.

= |dentificacién Fiscal: este campo estd compuesto por el nombre del pais de
procedencia del sujeto (debe elegirse uno de la lista proporcionada) y el CIF / NIF (que
debe introducirse en el campo localizado a la derecha).

= Importe: el monto total (expresado en euros) del suplido introducido.

Descuentos | SUplidos | Cargos || Adjuntos | Datos de Pago | Retencitn global | Likerales Legales

Tipo Emisor Tipo de Residencia  ldentificacidn Fiscal Tipo Receptor Tipn de Residencia  |dentificacion Fiscal Imparte (&) .-3_3.
[
7

Supliclo Total (£)

Figura 44: Panel para laintroduccion de Suplidos

Finalmente, una vez cumplimentados los campos (solo el Importe es obligatorio) pulsar el
botén “Aceptar” (recuadro verde, Figura 45), apareciendo una nueva fila en la tabla de Suplidos
(Figura 44). Para eliminar un suplido introducido, bastaria con seleccionar la fila correspondiente
en la tabla de Suplidos y pulsar el botén “Eliminar” (recuadro rojo, Figura 44).

Si se introducen varios suplidos, la suma del importe de todos ellos queda reflejado en el
campo “Suplido Total” (expresado en euros), en la esquina superior derecha de la Figura 44.
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Agregar. un nuevo suplido general E|

Tipo Emisor I
Tipo de Residencia
Idertificacidn Fizcal
Tipo Receptar

Tipo de Residencia
lertificacion Fizcal

* [mporte ()

© ®

Figura 45: Ventana para la introduccién de suplidos

Resumen de datos de la factura

En la parte inferior de la ventana de generacion de facturas (Figura 24) se localiza un panel
denominado “Totales” (Figura 46), conformado por una serie de campos (en su mayoria no
editables) que muestran, a modo de resumen, todos los datos numéricos introducidos en la
factura a generar. Si se realiza alguna modificacion en los datos de la factura (se introduce un
nuevo concepto, se borra un descuento, se modifica el precio de un articulo, etc.), dichos campos
se actualizardn automaticamente.

Solamente dos de los campos son editables, es decir, los valores que muestran pueden ser
introducidos, modificados o borrados directamente en la casilla correspondiente. Son:

= El campo “Gastos Financieros” (recuadro verde, Figura 46): es una cantidad
(expresada con dos decimales) que se suma al importe total de la factura, dando lugar
al Total a ejecutar (en euros). Por gastos financieros se entienden todos aquellos
gastos originados como consecuencia de financiarse una empresa con recursos
ajenos. En la cuenta de gastos financieros destacan entre otras las cuentas de
intereses de obligaciones y bonos, los intereses de deudas, los intereses por
descuento de efectos, las diferencias negativas de cambio, y se incluyen también
dentro de este apartado los gastos generados por las pérdidas de valor de activos
financieros.

» El campo “Extension (XML)” (localizado en el lateral derecho): este campo esta
disefiado para aquellos usuarios que deseen introducir informacién adicional en la
factura, y que dicha informacion se incluya en el XML de la misma (para obtener mas
informacion acerca de cOmo introducir extensiones en una factura, consultar el
apartado Campo destinado a la introduccion de extensiones”)

Finalmente, debe mencionarse que tanto el campo “Suplidos” (recuadro rojo, Figura 46) como

el campo “Gastos Financieros” (recuadro verde) solamente aparecen en el caso de que se esté
generando una factura segun la version 3.1/3.2 del formato Facturae.
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TOTALES A
Extension (¥ML)
Importe Broto £ - Descuertos £ + Cargos £ = Basze Imponible £

Baze Imponible + Imp. Repercut. £ - Imp. Retenidos £ = Total Factura £

Total Factura - Retencion global £ + Suplidos £ |+ | Gastos Financieros £ | = Tatal & Ejecutar £

Figura 46: Panel Totales (resumen de la factura)

Guardar Borrador

Finalmente, una vez hayan sido introducidos en la ventana de generacion de facturas (Figura
24) todos aquellos datos que el usuario estime oportunos, se procede a la creacion de un borrador
o de una factura. El primer caso, que es el nos ocupa, consiste en generar un boceto de factura
(técnicamente no se puede considerar una factura puesto que carece de firma electrénica) que
queda guardado en la carpeta o nodo “Borrador”. De esta forma, el borrador se almacena a la
espera de:

= Ser firmado: en tal caso, se consideraria una factura emitida, de modo que
abandonaria el nodo “Borrador” para pasar a formar parte del nodo denominado
“Emitida”.

= Ser modificado.
= Ser modificado y posteriormente firmado.
= Ser eliminado.

Para crear un borrador simplemente habria que pulsar el botén “Generar Borrador”, localizado
en la esquina inferior izquierda de la ventana de generacién de facturas (Figura 24). Si alguno de
los campos obligatorios (marcados con un asterisco: *) queda sin cumplimentar, aparecera el
siguiente mensaje de error en color rojo: “El parametro en rojo es obligatorio”, realzandose en rojo
aquellos parametros que faltan por rellenar. Si, por el contrario, todos los campos obligatorios
estan correctamente cumplimentados, se generaria un borrador con toda la informacion
introducida, quedando localizado en el nodo correspondiente con un identificador propio, Unico y
distintivo.

Firmar

Desde la ventana de generacion de facturas (Figura 24), una vez introducidos todos aquellos
datos que el usuario estime oportunos, existe la posibilidad de generar una factura directamente
sin necesidad de que ésta pase por el estado previo de borrador (explicado detalladamente en el
apartado anterior).

Simplemente habria que pulsar el botén “Firmar” (localizado en la esquina inferior izquierda
de la ventana de generacion de facturas). A continuacién aparecera una ventana de menor
tamafio (Figura 20) destinada a la seleccion de un certificado digital (de entre todos los instalados
en el navegador del ordenador del usuario) necesario para la firma digital de la factura. Escoger el
certificado deseado, pulsar el botén “Continuar” (esquina inferior izquierda): tras unos instantes de
espera, se generara una nueva factura que albergara toda la informacion introducida, y quedara
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localizada en el nodo “Emitida” con un identificador propio, Unico y distintivo. De esta forma, la
factura emitida se almacena a la espera de:

= Ser enviada por correo electrénico o al FACe (puede consultar mas informacién sobre
FACe en https://face.administracionelectronica.gob.es/face/es/ ).

= Ser rectificada, para posteriormente ser enviada.

Funcionalidad general: Recibir Factura.

Al pulsar el botén “Recibir factura” aparecerd una ventana secundaria de menor tamafio
(Figura 47) que tiene por mision realizar la recepcion de facturas externas segun el formato
Facturae, contemplando las versiones 3.0, 3.1y 3.2.

Para ello, en primer lugar, debe introducirse la localizacion fisica de la factura a recibir en el
campo “Ruta”. Existen dos posibilidades:

= Escribir directamente la ruta del fichero a recibir en el campo “Ruta”.

= Emplear el botén “Examinar” (recuadro rojo, Figura 47): se abrird una nueva ventana
desde la que se puede buscar la carpeta donde se ubica el archivo.

A continuacion pulsar sobre el botén “Recibir”. Tras unos instantes, se mostrara por pantalla
los resultados de la recepcion:

= Si la factura supera tres validaciones (a saber, de esquema, contable y de firma,
localizadas en las tres primeras filas de la tabla, ver recuadro verde) entonces pasara a
formar parte de la aplicacion y todos sus datos seran introducidos en la base de datos,
apareciendo un mensaje de éxito de la operacién asi como cierta informaciéon de la
factura reflejada en la correspondiente tabla.

= Si, por el contrario, alguna (o varias) de las validaciones no es (son) superada(s),

entonces el proceso de recepcion es abortado y la factura no sera introducida en el
interior del sistema.
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B Recibir Factura

N= ) factura e Gestidn de Fachwacion Electrdnica 2.0

Formatos factra-e soportados: 2.0 ¥ 27

| ©

Datos de la Factura Recibida

Datos Yalar
alidacion de Esguems
alidacion de Firma
alidacion Contable

Faormato Facturae
Polttica de Firma
Emizar

CIF { MIF Ermizor
Feceptor

CIF [ MIF Receptar
Concepto

Importe

Fecha Emizion

@®

* S desea Incloiy en ef sisterna ung factors convencional
{eh papel), puede hacerio desde 200/,

Factura convencional

Figura 47: Ventana de recepcion de facturas

Desde la ventana de recepcion de facturas se puede introducir en el sistema una factura
convencional (en papel) recibida. Para ello debe pulsarse el botén “Factura Convencional”: acto
seguido se abrird la ventana de generacion de facturas (la version de la factura a generar
dependera de lo que se haya escogido en el campo situado a la derecha del boton “Generar
Factura” de la ventana principal).

A continuacién deben cumplimentarse los diferentes campos de la factura que se estimen
oportunos (poniendo especial cuidado en evitar dejar vacios aquellos que sean obligatorios) y
debe adjuntarse de manera obligatoria un documento (por ejemplo, la factura convencional
escaneada) a la factura generada (para mas informacion acerca de como adjuntar un documento,

consulte el apartado Adjuntos). Finalmente, pulsar “Guardar Recibida”: la factura generada se
localizara en el nodo “Recibida”.

Funcionalidad general: Configuracién de la aplicacion.

Al pulsar el botén “Configuracion” emergera una ventana (Figura 49) desde la que se pueden
configurar los principales parametros de la aplicacion:

Idioma

El idioma de presentacion.
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La presente aplicacion es multilenguaje: el usuario tiene la posibilidad de seleccionar el
idioma de presentacion entre las siguientes opciones:

= Castellano
= Catalan

= Gallego

= Vasco

= Inglés

El idioma de presentacién serd, por defecto, el castellano. Para modificar este parametro
debe pulsarse el icono correspondiente, abriéndose la ventana mostrada en la Figura 8. Si se

modifica el idioma y se pulsa el botdn “Continuar”, aparecera un mensaje informativo advirtiendo
de que el cambio no se haré efectivo hasta que se reinicie la aplicacion.

Certificados

El almacén de certificados a utilizar.

En esta nueva version se permite la seleccion del almacén de certificados. Se puede elegir
entre las siguientes opciones:

Internet Explorer

= Mozilla

= MacOs

Java (almacén propietario)

Logo

El logo de la empresa / usuario.

Es posible personalizar la presente aplicacion mediante la introduccién de un logo corporativo.
Consiste en la insercién de una imagen (con un formato predefinido) de tal manera que ésta
aparecera tanto en la ventana de configuracién como en la ventana principal de la aplicacion (en
la esquina inferior izquierda). Del mismo modo, dicho logo también estara presente cuando se
visualicen las facturas con formato UNEDOCS, para su posterior impresion en papel.

Para insertar el logo debe introducir la ruta donde se ubica el fichero con la imagen; para ello
puede emplearse el boton “Examinar”, situado en el margen derecho.

Para eliminar el logo, usar el boton “X”, junto al botén de seleccién de imagen.

Identificadores

Los identificadores de los distintos tipos de facturas.

Cada factura o borrador almacenado en la aplicacion posee un identificador (o id) propio y
Unico que les diferencia del resto. Por defecto, los identificadores para los distintos tipos de
facturas comienzan su numeracién en 1 y su valor aumenta en una unidad cada vez que se
genera otra factura del mismo tipo. Desde la ventana de configuracion es posible modificar el
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valor de estos identificadores e insertar un nuevo valor a partir del cual continuara la enumeracion.
Debe tenerse en cuenta la imposibilidad de duplicidad de ids: si se produjese esta situacion,
apareceria un mensaje de alerta (en color rojo) en el margen inferior de la ventana de
configuracion.

Extensiones

Introduccion de extensiones.

Si se desea ampliar el formato Facturae introduciendo mas datos de los que éste contempla,
se deben introducir extensiones. Estas no son mas que porciones de XML bien formado que
deben, obligatoriamente, seguir una estructura o patrén marcado por el archivo XSD impuesto
(para obtener mas informacion acerca de las extensiones consultar el apartado Figura 35: Campo
destinado a la introduccion de extensiones”).

Correo y Proxy

Los datos para el envio electrénico de facturas.

Por motivos de seguridad no se permite el envio de correos con la informacién no encriptada
0 en claro, por lo que es necesario configurar un servidor de correo por SSL.

A continuacidn se describen los diferentes campos que conforman esta seccion:

= SMTP (Simple Mail Transfer Protocol)
El Protocolo Simple de Transferencia de Correo es un protocolo de red basado en texto
utilizado para el intercambio de mensajes de correo electrénico entre computadoras o
distintos dispositivos. Por tanto, en el campo SMTP debe introducirse la URL del
servidor de correo que vaya a utilizarse.

= Puerto.
Debe introducirse el numero de puerto que utiliza el servidor especificado
anteriormente.

= SSL (Security Socket Layer).
Es una caracteristica del servidor SMTP y proporciona autenticacién y privacidad de la
informacion enviada por Internet mediante el uso de criptografia. Esta opcién sera
marcada si el servidor especificado anteriormente requiere protocolo seguro de envio.

= Correo autenticado.
Si se desea que el correo sea autenticado deben cumplimentarse obligatoriamente los
campos “Usuario” y “Contrasefia”. De esta manera se almacenara la informacién de
inicio de sesién del servidor SMTP.

= Correo Electroénico.
Debe introducirse la direccion de correo electrénico del remitente. Desde dicha
direccién se realizaran los envios de facturas electronicas.

= Asunto predeterminado.
Opcionalmente puede indicarse un asunto predeterminado para las facturas que envie.
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= Validar mediante OCSP el certificado al emitir facturas.
Si se activa esta casilla se comprobara la validez del certificado antes de emitir una
factura. Por defecto no esta seleccionado.

» Validar mediante OCSP la firma al recibir facturas electronicas.
Se comprobara la validez del certificado antes de efectuar la recepcién de una factura
en formato Facturae.

= URL Servidor OCSP.
Direccion Web del servidor OCSP (Online Certificate Status Protocol) al que se
conectara para comprobar la validez del certificado. La conexion via OCSP puede
realizarse directamente, sin Proxy, o con Proxy. En este U(ltimo caso, debera
especificarse la direccion del “Proxy” y el “Puerto” que utiliza. Si el Proxy es
“Autenticado” se requieren, ademas, el “Usuario” y la “Contrasefia” para establecer la
conexion.

FACe

Al pulsar sobre el boton “Configuracion FACe” se accede a una pantalla con los datos
necesarios para comunicarse con el sistema de reparto de facturas FACe.

Desde la pantalla de configuracion de FACe, se pedira una direccion de correo electronico
para las notificaciones que enviara FACe y sera necesario seleccionar un certificado digital, que
se utilizara para conectarse con FACe (es necesario realizar un registro previo en el sistema
FACe). Puede consultar mas informacion sobre FACe en
https://face.administracionelectronica.gob.es/face/es/

El certificado, puede ser seleccionado desde el almacén de Internet Explorer/Windows, si ha
seleccionado como almacén de Certificados Internet Explorer. También es posible utilizar el DNI
electronico o seleccionar un fichero P12 con dicho certificado para importarlo internamente.
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Configuracitn FACe ﬁ

Correo notificaciones

Certificado
@ Almacén de Windows / Internet Explorer
dni ' Utilizar DNIe
i@ _.“f . Seleccionar certificado de disco (.p12)

Seleccionar certificado

© ®

Figura 48: Ventana de configuracion de FACe

Elija el almacén donde tiene su certificado:

Si ha seleccionado Almacén de Windows / Internet Explorer:
e Pulse el icono junto a “Seleccionar certificado”.
e Aparecera un listado con los certificados del almacén de Windows.
e Seleccione uno de los certificados y pulse Continuar.
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@ factura.@

Gestion de Facturacion Electronica 3.0
Formatos factura-e soportados: 3.0, 3.1y 3.2

Certificados Disponibles

Emitido para Emisar
B AC Camerfirma C...
[=] NOMBRE TOL... FNNT Clase 2 CA
=] AC Camerfirma C...

Fecha de expiraci... Tipo de cerfificado

mar, 23 feb 17:06:5... X.509 -
mar, 27 may 10:28.... X509 E|
mar, 25 feb 17:07:1... X.509

-

Datos del certificado seleccionado

Campo
[=] Wersion
[=] Mimero de =erie
[=] Algoritmo de firma
[=] Emisor
=] Walido desde
=] Walido hasta
[=] A=unto
[=] Clave Piblica
=] Uso de la clave

Valar

Detallez

U Continuar L) Validacion OCSP ® @

Al seleccionar uno de los certificados ver4 que aparecen sus datos en la tabla Datos del

certificado seleccionado:
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Por favor, seleccione un certificado — u
ie) factura e Gestion de Facturacion Electronica 3.0
Formatos factura-e soportados: 3.0, 3.1y 3.2

Certificados Disponibles

Emitido para Emisor Fecha de expiraci... Tipo de certificado
o AC Camerfirma C... mar, 25 feb 17:06:5... X.509 s
] NOMBRE TOL... FHNWT Claze 2 CA  mar, 27 may 10:25.... X509 E|
o AC Camerfirma C... mar, 25 feb 17:07:1... X509

-

Datos del certificado seleccionado

Campo Walor
=] Version W3
(=] Nimero de serie 135226433111686615196
I=] Algoritmo de firma SHA1TwithRSA
[=] Emisor AC Camerfirma Certificados Camerales
[=] Valido desde lun, 25 feb 17:08:57 CET 2013
=] valido hasta mar, 25 feb 17:06:57 CET 2014
=] Asunto
=] Clave Pibliza Sun RSA public key, 2048 bits
=] Use de la clave Firma Digital No Repudio,Cifrado de Clave C...
Detalles

. Continuar ) Validacion OCSP ® @

Si en lugar del almacén de Windows ha seleccionado Utilizar DNIe s6lo tendra que pulsar el botén
Aceptar.

Si ha seleccionado “Seleccionar certificado de disco (.p12):
e Pulse el icono junto a “Seleccionar certificado”.
e Elija el fichero .p12 de su disco.
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| 4| Afadir certificado [
Buscar en: | |, CERTPRUEBASMINISTERIO - ¥R
= E cmf_pf_hw_kusu_valido.pl2 |
o B (3 cmf_pf_sw_kpsc_valida.pl2
Elementos (3 cmf_pff_hw_kusu_valido.pl2
etals E cmif_pff_sw_kpsc_valido.pl2
E cmnf_pj_hw_kusu_valido.pl2
- E cmf_pj_sw_kpsc_valido.pl2
Esdritorio E emnf_pr_hw_kusu_valide.pl2
E cmnf_pr_sw_kpsc_valido.pl2
'{; E fp_m_sw_kpsc_valido.pl2
|
Mis
documentos
TV
Equipo
=
Q! Mombre de archivo:
Red Archivos de fipo: | Certificados -
[ K J

Contrasena de almacén de certificados

& Introduzca la contraseria para cmf_pj_sw_kpsc_valido.p12

e Introduz

ca la contrasefia del certificado y pulse Aceptar.

Si la contrasefia introducida no es correcta aparecera la siguiente ventana:

Error

Aparecera una ventana preguntandole la contrasefia del almacén de certificados p12:

La contrasena no es valida. No se pudo acceder al contenedor P12
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e La aplicacion le preguntara la contrasefia de la clave privada del certificado.

Contrasefia de almacén de certificados ﬂ

Introduzca la contrasenia para obtener la dave privada

e Introduzca la contrasefa y pulse Aceptar.
e Sila contrasefia introducida no es correcta aparecerd la siguiente ventana:

Emor &

La contrasena no es valida. Ho se pudo acceder a la clave privada

e Si no le ha aparecido ningan error pulse el icono para Aceptar en la ventana de
configuracion de FACe.

Si ha seleccionado el DNIle y no tiene introducido el DNIle en el lector en algiin momento en que
vaya a conectarse a FACe aparecera la siguiente ventana de error:

Error ﬁ

Error cargando organos gestor y unidades tramitadoras: ; nested
exception is:
javax.security.cert.CertificateException: Tarjeta no preparada

Introduzca el DNIe en el lector.

Vera que en la caja de texto correspondiente al Certificado aparece el asunto del certificado
seleccionado.
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Correo notificaciones
Certificado
|§|

correcdepruebas@prueba.es

JID.2.5.4.13=0Qualified Certificate: CAM-PJ-SW-KPSC

e Almacén de Windows [ Internet Explorer
dni £ Utilizar DNIe

‘f : Seleccionar certificado de disco (p12)

Seleccionar certificado

@ : Cancelar
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Configuracicn

(=] ]

Q factura.

General
Proximo identificador

» Borrador

* Emitida

* Recibida

* Rectificativa Borrador

+ Rectificativa Emitida

Correo y Conexion

SMTP Server
Autenticado Usuario
Corren electronico

Asunto predeterminado

OCspP

[ walidar en la emision
[ alidar en la recepcién

URL Servidor OCSP

Idioma

13| Serie factura emitida

20 MINETUR

Serie factura rectificativa

Rect FACe
1
Informacién sobre FACe
Puerto [ ssL Proxy 0.0.0.0] Puerto
Contrasefia [ Autenticado Usuario
Contrasefia
Extensiones
E=zquema (XSD) @
Namespace (xmins)
0.0.0.0
Extensiones

|dioma de presentacion: Castellano

Certificados

Almacén de certificados: IEXPLORER

© ®

Gestion de Facturacion Electronica 3.0
Formatos factura-e soportados: 3.0 31y 3.2

Logo

Ruta WebContentiimgilogo_MTY'C.png @ @

GOBIERRC PAIHISTER MO
E iﬁ DE EERadA Eemmmmm

©O®

@

Figura 49: Ventana de configuracion de parametros de la aplicacion.

Una vez realizadas las modificaciones en los parametros de configuracion, pulsar en el botén

“Aceptar” (recuadro verde, Figura 49) para hacerlas efectivas. Si, por contrario, no se quieren
guardar las modificaciones realizadas, pulsar el botén “Cancelar”.

En caso de haber configurado el acceso a FACe seleccionado un certificado de su disco,
cuando guarde la configuracion de la aplicacion volvera a preguntarle una contrasefia. Seré la que
tenga que utilizar cada vez que se conecte a FACe.
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Contrasena de almacén de certificados Iél

Introduzca contrasenia de acceso a FACe

Funcionalidad general: Busqueda Avanzada de facturas.

Al pulsar el boton “Busqueda Avanzada” desde la ventana principal de la aplicacién aparecera
la pantalla mostrada en la Figura 50. Para efectuar una blsqueda avanzada de una o varias
facturas almacenadas en el sistema, en primer lugar tiene que definirse un criterio de bldsqueda.
Dicho criterio puede basarse en:

= Datos de la factura.
Se puede efectuar una basqueda en base a los siguientes parametros:
o Elidentificador de la factura.
0 El estado de la factura: borrador, emitida, recibida, etc.

o El concepto.

o0 El importe, introduciendo un rango de valores (los valores negativos estan
permitidos).

o0 La fecha de emision o el periodo de facturacion: debe establecerse un
intervalo temporal.

= Datos del emisor: se puede realizar la blusqueda de una persona fisica o juridica
rellenando uno cualquiera de los campos que conforman el panel.

= Datos del receptor: analogo al caso anterior.
» Una combinacion de las anteriores.

Tras establecer el criterio de blsqueda, pulsar “BUsqueda’: acto seguido se listaran en la
tabla (parte superior de la ventana) todas aquellas facturas y borradores que verifiguen las
condiciones impuestas. Pueden comprobarse los datos particulares de cada factura efectuando
un doble clic sobre la fila correspondiente de la tabla: se abrird una nueva ventana (analoga a la
de generacion de facturas) mostrando toda la informacion referente a la factura seleccionada.

Debe mencionarse que al introducir valores para los parametros de bdsqueda no es necesario
escribir una cadena completa. Es decir, para el caso del nombre del emisor, bastaria con
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introducir las primeras letras y para el caso del NIF /CIF o del nimero de factura sélo seria
necesario introducir las primeras cifras.

Finalmente, para eliminar los datos introducidos para establecer el criterio de busqueda,
pulsar sobre el botén “Limpiar Filtro”: todos los campos quedaran automaticamente vacios,
reestableciéndose el estado original de la ventana.

Busqueda Avanzada El_ﬂ
N\ factura.@ Gestion de Facturacion Electronica 3.0
Formatos factura-e soportados: 3.0, 3.1 y 3.2

Resultado de Bisqueda
Id Mimero Factura Version Emisor CIF { NIF Emisor Receptor CIF / MIF Receptor Fecha Emisidn Importe E.IC..

Criterio de Bisqueda

Datos Factura Emisor Receptor
Nimero Factura Estado: [CUALQUIERA x|
Concepto HNIF: NIF:
Importe: Desde a MNombre: Nombre:
(© Fecha Emisidn Primer Apelido: Primer Apelido:
@fEemabie Eactecs Segundo Apelido: Segundo Apelido

Busqueda Limpiar Filtro ® @

Figura 50: Ventana de busqueda avanzada de facturas

Funcionalidad general: Libro de IVA.

Si se pulsa el boton “Libro de IVA” desde la ventana principal de la aplicacion aparecera una
nueva pantalla (Figura 51) destinada a la generacion de libros de IVA en formato pdf. Para ello se
debe definir un criterio de blsqueda basado en:

= El tipo de factura: emitidas, recibidas o ambas.

= La fecha de emision. Debe establecerse un intervalo temporal dentro del cual se
encuentra la fecha de emisién de las facturas que conformaran el libro de IVA.
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Bl Libro de IVA

=\ factura.@ Gestion de Facturacion Electronica 3.0
. Formatos factire-e soporados: 2.0y 2.1
Criterio de Busqueda
Tipo Facturs i v Intervaln Fecha de Emisidn Desde  28-nov-2008 % | = | a 0z-dic-zoos & | x|
IMamera Fac... Emisar CIF I MIF Emi... Receptor CIF S BIF Rec.. Fecha Emi.. Base lmp... % WA Impuesto % B.E. Imp. reguiv.
13 3 333 5 333 281172008 200.0 4.0 a0 an oo
13 i] 333 ] 555 281172008 2000 7.0 140 an Jg]
14 3 333 E 555 281172008 52911076 16.0 54657 72 an Jg]
15 1 [ 44,4 444 0141 22008 101.0 40 404 00 0o
15 1 66 44,4 444 0141 2/2008 101.0 70 707 0o 0o
16 44,4 444 66,6 566 0141 22008 10002.0 160 160032 0o 00
Resumen
Base Imponible | S3071476 | € Impuesto | Iva| Impuestos 5201 15| £ Importe Tatal | 62600591 | €
Busqueda Generar Libro de WA @ @

Figura 51: Ventana de generacion de libros de IVA.

Una vez establecido el criterio, pulsar “Blsqueda”: acto seguido se mostraran todas aquellas
facturas que verifican las condiciones impuestas y que poseen conceptos gravados con el
Impuesto sobre el Valor Afadido. Ademas, se mostrardn a modo informativo en campos no
editables situados en la parte inferior de la ventana el valor total para la Base Imponible, los
Impuestos y el Importe Total.

Finalmente, pulsar “Generar Libro de IVA”": se abrird una nueva ventana en la que debe
establecerse el nombre y la ubicacion del archivo que contendra el libro de IVA. Tras pulsar
“Aceptar”, el libro serd generado en formato PDF, presentando el formato mostrado en la Figura
52:
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Libro de IVA
Correspondiente al listado de facturas completo (Desde 01/11/2008 a 03/12/2008)

Nimero CIF / NIF ot Becrigo

Emi s E " CIF /[ NIF Fecha I ib1 IVAa Impuestos : Imp.

Factura oo Emisor SEepLOT Receptor Emisién mpct’ﬂj & (%) (€) eq;.;;)v. r.equiv. (€)
Issued-2 Figiia 2222 gigsia 2222 19/11/2008| 35000.0 16.0 5600.0 0.0 0.0
Issued-3 1 1111 1 1111 13/11/2008 100.0 7.0 7.0 0.0 0.0
Issued-3 1 1111 1 1111 19/11/2008 100.0 4.0 4.0 0.0 0.0

- Cossgta Ocupado, Coesta Ocupado,

Issued-4 St 113323223 i 113333220 |19/11/2008 10.0 7.0 0.7 0.0 0.0
R“tf_lfat” 3 2323 44, 4 4444 18/11/2008| 35000.0 16.0 5600.0 0.0 0.0
R“tf};at” 1 1111 22,2 2222 18/11/2008| 35000.0 16.0 5600.0 0.0 0.0

Base Imponible: 105210.0 € Impuestos: 16811.7 € Importe Total: 122021.7 €

Figura 52: Libro de IVA generado con la aplicacion

Funcionalidad general: Histérico

En la Figura 53 se muestra la ventana que aparecera si se pulsa el boton “Historico” desde la
ventana principal.

Bl Resumen de histdrico

Formatos facture-e soporados: 3.0y 21

i =\ factura.@

Gestion oe Facturacion Electrdnica 3.0 I

Criterio de Blasqueda

Tipo Factura

Tipo de Operacion | TODO w

Factura Azociada I:\

o Fecha _Filtrar
Estadisticas Resumen de historico
Refacion de facturas actusles Tipo de Operacian Fecha Factura Asociada
—— Arrangue de la aplicacion 2005-12-02 11:23:40 s
Hiarradanes [ 1] rrangue de la aplicacion 2008-12-02 10:41:28 =
Emiticlas 16 Arrangue de la splicacion 2008-12-02 05:47:04
. Arrangue de la aplicacion 2005-12-01 152642 =
EO¥acas [ o Firma electranica de una factura 20081201 164614 16
Recibidas 5 Firma electrdnica de una factura 2005-12-01 16:44:53 15
o —| isLalizacion de una factura 2008-12-01 16:43:31 iz
Rectfioatbiasboradhr: [ 1] Fecepcin de una factura sxterna 2008-12-01 14:52:32 Recibids-5
Rectificativas Emitidas 3] Arrangue de la aplicacion 2005-12-01 12:35:58
Firtha electrdnica de una facturs 2008-11-28 10:53:50 14
Recticativaz:Epvadias: I_D Firma electrénica de una factura 2008-11-26 10:04:13 13
Total 26 Arrangue de la aplicacion 2005-11-25 09:46:22 w

VIC

Figura 53: Ventana de generacion de un histérico de operaciones

Dicha ventana esta formada por tres paneles que seran descritos a continuacion:
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» Resumen de Historico.
En la tabla asociada se listan las Ultimas cincuenta acciones realizadas con la
aplicacioén, junto con la fecha y hora en que fueron llevadas a cabo y la factura asociada
(si la hubiese).

= Criterio de Busqueda.
Si se desea depurar el Histdrico puede establecerse un criterio de blsqueda basado en
los siguientes parametros:

o Eltipo de Factura: borrador, emitida, recibida...etc.

o El tipo de operacion: elegir una accion entre todas las pertenecientes a la
lista que se despliega al pulsar en la pestafia correspondiente.

0 Lafactura asociada: debe introducirse su identificador.

o0 La fecha en que fue realizada la accién: para ello debe pulsarse el circulo
situado a la izquierda del campo “Fecha” y a continuacién establecerse el
intervalo temporal dentro del cual tuvo lugar la operacion a listar.

» Estadisticas.
En este apartado se recogen, a modo informativo en campos no editables, el nimero

de facturas almacenadas para cada tipo de factura, asi como un recuento final del
ndmero total de facturas existentes en el sistema.

Funcionalidad general: Importar / Exportar

El presente programa de facturacién electrénica permite el intercambio de informacién entre
diversas aplicaciones Facturae mediante ficheros con extension FEDB. Dichos archivos contienen
toda la informacion almacenada en base de datos.

En esta version también se incorpora funcionalidad de:

¢ Importacién de facturas de la version 0.9 de forma automatica

e Importacion de facturas individuales (XML y/o XSIG)

e Exportacion de facturas individuales (XML y/o XSIG)

Si se pulsa el boton “Importar / Exportar” desde la ventana principal de la aplicacion,
aparecera una pantalla de menor tamafio (Figura 54) desde la cual se pueden efectuar las
distintas operaciones:
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r B
Seleccién de la opcién de importar/exportar ﬁ

factura e Gestidn de Facturacién Elecirénica 3.0

Fomatos factura-e soporadosz: 3.0, 3.1 y 3.2

Idioma de presentacion

(7 Importar Base de Datos

(") Importar Facturas de versign previa de la aplicacién
i) Exportar Facturas

(") Exportar Base de Datos a Fichero

Continuar

e
Figura 54 Ventana de seleccion de modo de importacion / exportacion

Importar facturas

Se accede a una nueva ventana (Figura 55) desde la que se importaran facturas de acuerdo
al tipo de las mismas. En el desplegable “Estado de facturas a importar” se seleccionara el tipo de
facturas a importar (en una accién so6lo se importan facturas de un Unico tipo). Acto seguido,
haciendo uso del boton “carpeta” se seleccionaran las facturas (ficheros XML / XSIG) a importar.
Por ultimo, hacer clic en el botén “Importar”.

i B
Importar Facturas ﬁ

| ) factura e Gestion de Facturacion Electronica 3.0

Fomatos faciurs-e soportados: 3.0, 3.1 y 3.2

Importar Facturas

Ficheros de facturas a importar:

@ Importar

Estado de facturas a importar:

[ Borrador - ]

Emitida
Enviada ® @
Recibida
Rectificativa Borrador
Figura 55 Ventana de importacion de facturas individuales

El resultado de la importacion se muestra en una nueva ventana. Si existen errores se
muestra una tabla detallada por factura (Figura 56). Si todo es correcto, se indica el nimero de
facturas importadas (Figura 57).
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B Errores durante la importacidnfexportacion

Se han importado correctactmente 1/4

_Id Factura Error I
) -~
I:'@I —
W

Figura 56 Ventana de resultados de importacién de facturas con errores

Correcto ['5_(|

Importacion finalizada correctamente: Facturas importadas: 14

Figura 57 Ventana de resultados de importacion correcta de facturas
Importar facturas antiguas - version 0.9

La aplicacion permite la importacion de todas las facturas existentes en la version 0.9 del
programa (s6lo soporta Facture 3.0). Para ello, seleccionar la opcién correspondiente en la
ventana de seleccién; en la ventana resultante (Figura 58) pulsar el boton “Importar”.

Importar Facturas de versién previa de la aplicacion ﬁ

1. ) factura e Gestion de Facturscién Electrénics 2.0

Fomaios facturs-e sopornados: 3.0, 3.1 ¥ 3.2

@ Importe todas las facturas de la aplicacion de Gestion de Facturacion Electronica 0.9

@@®

e
Figura 58 Ventana de importacién de facturas de la versidn previa de la aplicacion (0.9)

Importar una base de datos externa

Se debe introducir la ruta donde se encuentra el fichero .fedb a importar. Para ello puede
utilizarse el boton “Examinar” (Figura 59Figura 62) o directamente introducir la ruta en el campo
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correspondiente. A continuacion pulsar “Importar”; aparecera una ventana de confirmacién con un
mensaje de advertencia sobre la pérdida de la informacion actual cuando se efectle la
importacion. Finalmente, pulsar “Aceptar”.

Si se desea conservar los borradores almacenados en la aplicacion antes de realizar la
importacion, activar la casilla “Guardar borradores al importar”. Tras la importacién, al pulsar el
nodo “Borrador” aparecera un listado con todos los borradores pertenecientes a la base de datos
recientemente instalada junto con aquellos borradores que ya existian antes de hacer efectiva la
importacion.

Importar Base de Datos Iﬁ
) factura e Gestién de Facturacién Electrénics 3.0

Fomatos facturs-e soportados: 3.0, 3.1 y 3.2

Importar Base de Datos

Fichero de base de datos a importar:

| Importar

[] Guardar borradeores al importar

Figura 59 Ventana de importacién de base de datos

Se puede utilizar esta importacién para pasar datos exportados desde la aplicacion 2.0.
Exportar facturas

La aplicacion permite la exportacion de facturas. Existe la posibilidad de exportar todas las
facturas del sistema, o una categoria concreta (Figura 60).

Las facturas exportadas (ficheros XML y/o XSIG) se guardaran organizadas por categoria en
distintas carpetas, dentro de una carpeta por defecto en la que se indica la fecha. Esta carpeta
contenedora de todas las facturas exportadas, descendera de la carpeta especificada por el
usuario a través del botdn “examinar” (carpeta).
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r R
Exportar Facturas ﬁ

factura e Gestién de Facturacién Electrénica 3.0

Fomatos faciurs-e soportados: 3.0, 3.1 y 3.2

Exportar Facturas

Directorio destino exportacion:

@ Exportar

Exportar las facturas en estado:

ToDo =]
Borrador

@@
Enviada

Recibida
Figura 60 Ventana de exportacién de facturas

Si no existen errores, se muestra una nueva ventana (Figura 61) con el resultado exitoso de la
operacion e indicando el nimero total de facturas exportadas.

Correcto b—<|

Exportacion finalizada correctamente: Facturas exportadas: 98/98

Figura 61 Ventana de resultado exitoso en la exportacion de facturas

Exportar la base de datos

Simplemente habria que establecer la ubicacién y el nombre del fichero (para ello puede
emplearse el botdn “Examinar”) en el campo disefiado a tal efecto, y pulsar “Exportar”.

Debe mencionarse que el proceso de exportacion de la base de datos propia no conlleva
ninguna modificacion ni alteracion de la informacién almacenada.
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Exportar Base de Datos a Fichero @

; factura e Gestion de Facturscion Electronics 3.0

Fommatos facturs-e soportados: 3.0, 3.1 y 3.2

Exportar Base de Datos a Fichero

Fichero destine de base de datos:

@ Exportar
@®

Figura 62: Ventana de exportacién de la base de datos de la aplicacion

Ayuda Contextual.

Si se pulsa el icono con forma de interrogante (Figura 63) localizado en la esquina inferior
derecha de cada ventana de la aplicacién, se desplegara una pequefa pantalla (Figura 64)
destinada a facilitar al usuario del programa una ayuda contextual relacionada con la ventana
desde la cual se solicita la ayuda.

Dicha pantalla mostrara informacion acerca de las diversas operaciones que, desde la
ventana en cuestion, pueden ser realizadas. Para cerrar la ventana de ayuda contextual, pulsar
sobre el botén de color rojo y forma de aspa situado en la esquina superior derecha.

@

Figura 63: Botén de ayuda.
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Ayuda Contextual |

Pamtalla principal

X

23

Introduccion

Esta es la wentana principal desde la que usted podra acceder a
todas las demas ventanas, v realizartodas las acciones
implementadas en la aplicacian, asi como wver los listados de
facturas existentes &n la base de dates, discriminando por su estada
[a trawés del arbol de navegacian en la esquina superior izquierda,
ez decir, 5i son facturas emitidas, enviadas, rectificadas...).
Adicionalmente, el listado de facturas que =& muestran en la tabla
central, puede ser discriminade a su wez realizande una bldsqueda
selectiva mediante el filtro de blsqueda que hay en la parte
superior de |a pantalla.

En funcidn del estado seleccionado en el drbol de facturas,
aparaceran, en la pare inferior de la pantalla, las distintas acciones
dizponibles para el tipo de factura, siendo las mas comunes, la
wisualizacidn, la edicidn v la firma de facturas. has adelante
weremos pormenarizadamente las acciones disponibles para cada
una de los estades de factura, asi come su utilidad v moede de uso.
En la parte izquierda de 1a pantalla se recogen los botones

W
—

Figura 64: Ventana secundaria de ayuda contextual.

Salir de la aplicacién

Si se desea abandonar la aplicacién de facturacion electrénica, basta con pulsar el botdén con
forma de aspa situado en la esquina superior derecha de la ventana principal o bien el icono
mostrado en la Figura 65 (situado en la esquina inferior derecha de la ventana principal). En
ambos casos emergera una ventana de confirmacion (Figura 66).

®

Figura 65: Boton para salir de la aplicacion.

B salir X

® £Esta seguro de que desea salir?

© ®

Figura 66: Ventana de confirmacién para abandonar la aplicacion.

Tras pulsar el botén “Aceptar”, se procedera al cierre controlado de la aplicacion (tal y como
muestra la Figura 67), guardandose toda la informacion en base de datos. Si, por el contrario, se
pulsa el botén “Cancelar” entonces se retorna a la ventana principal de la aplicacién.
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factura.

Saliendo de la aplicacion:

Cerando componentes...

Figura 67: Ventana de cierre controlado del programa.
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ANEXO A: Seleccion y uso de almacén de certificados

La ventana que aparece al elegir la opcién de “Almacén de certificados” en la ventana de
“Configuracién” es la siguiente (Figura 68):

Almacén de certificados f'5_<|

O] @ Almacén de Windows | Internet Explorer
[ &) ﬁ'} Almacén de Mazilla | Firefax
ﬁ Almacén de Mac 05
(O 8. Almacén propietario
Propiedades

Esta opcion permite acceder, mediante una pasarela de comunicaciones, al almacén de
cettificadas contenido dentro del navegador Inkernet Explorer, permikigndo asi utilizar
los certificados personales cargados en el navegador para realizar firmas eleckrdnicas,
Para administrar éske almacen, abra un navegadaor IExplorer v haga clic en la opcidn de
mend "HerramientasOpciones de inkernet”. Se abrira un cuadro de didlogo con
peskafias, Seleccione la pestania "Contenida” v finalmente presione el bokdn
"Certificados”, Se abrird un cuadro de didlogo desde &l gue usted podrd adminiskrar los
certificados de este almacén.

© ®

Figura 68 Ventana de seleccion de almacén de certificados

En esta ventana podemos escoger entre el repositorio de certificados contenidos en Internet
Explorer, el almacén de certificados contenido en el navegador Mozilla Firefox, el almacén de
certificados del sistema operativo Mac OS X o un cuarto almacén propietario propio de Java. En el
caso de seleccionar el almacén de Firefox, es preciso indicar la ruta a su perfil. Para ello, utilice el
botén de ayuda que abrira una pagina en su navegador Firefox (en otro navegador no funcionaria)
con la informacion de la ruta al perfil.

Para utilizar el almacén propietario, es necesario indicar un fichero donde se pueda encontrar
las propiedades de configuracion de este tipo de almacén, es decir, donde se encuentra el fichero
fisico que compone el almacén propiamente dicho, y en caso de que existan, las rutas a los
drivers de acceso a tarjetas inteligentes, via PKCS#11.

En caso de que utilice el almacén por primera vez, presione el botdn que contiene el icono de
una carpeta e indique la ruta donde desea que este fichero se auto-genere. Se le propondra un
valor por defecto. Finalmente, una vez que se ha creado el fichero de configuracién, presione el
botén “Administrar almacén” para que el nuevo almacén de certificados se auto genere. Durante
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éste proceso, se le pedira que indique las contrasefias que seran necesario indicar para poder
acceder a éste almacén.

Al finalizar, si se selecciond el almacén propietario, se mostrard una advertencia de
seguridad.

Warning

If you use this store it will be located in: C:/Documents and Settings
Fmanzano/.MITyC/MITyC.keystore, and it will be your responsibility to
keep it secure. Do you wish to continue ?

Figura 69 Ventana de seguridad para el uso del almacén Java

Administrar el almacén propietario de Java

Un almacén de certificados (o Key Store, en inglés) es un recipiente software que almacena
certificados y sus claves asociadas, entre otras posibilidades, es decir, es un fichero que hace las
veces de repositorio de certificados y claves.

Este almacén se localiza en un Unico archivo (aunque es posible tener varios archivos o
almacenes) y cada archivo se puede editar de tal manera que se pueden introducir nuevos
certificados y eliminar o exportar los ya existentes.

La ruta, path o ubicacion del almacén se llama usualmente “almacén de certificados”. Un
almacén tendra, a menudo, muchos certificados, posiblemente emitidos por varias entidades
emisoras distintas.

La informaciéon que compone dicho almacén, por lo tanto, consiste en certificados software
asociados a una clave criptografica publica, y opcionalmente, a una clave privada. Los accesos a
esa informacién estan protegidos mediante encriptacion, haciendo especial hincapié en la
proteccion de las claves privadas.

De ésta forma, en el momento en el que se requiere una autenticacion, o se va a realizar una
firma electronica, se accede al almacén de certificados para emplear las capacidades de los
certificados ahi recogidos, que se encuentran clasificados atendiendo a criterios de uso, y
protegidos de usos indebidos mediante criptografia.

Generalmente, los usos mas comunes de un certificado dependen de si éste tiene una clave
privada asociada o no. En caso de tener asociada una clave privada, el certificado serd empleado
normalmente para realizar labores de firma y autenticacién frente a terceros. En cambio, si el
certificado sélo contiene su clave publica, sera empleado para realizar labores de validacion de
autenticidad, dado que con la clave publica, se puede comprobar si unos datos fueron firmados
empleando la clave privada simétrica. En caso de que dicha validacién se cumpliese, los datos
estarian firmados por una autoridad de confianza y serian aceptables.

Para realizar todas éstas validaciones y con el fin de proporcionar una navegacion mas
segura, los navegadores IExplorer y Firefox tienen sus propios almacenes de certificados, en los
cuales ya se encuentran precargadas unas autoridades de confianza reconocidas, y en los cuales
un usuario puede importar sus propios certificados. Se puede acceder al almacén de IExplorer
haciendo clic en la opcion de menu "Herramientas/Opciones de Internet". A continuacion vaya a la
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pestafia "Contenido"”, y haga clic en "Certificados". Para Firefox, el camino a seguir seria ir a
"Herramientas/Opciones”. En la pestafia "Cifrado”, haga clic en "Certificados" para acceder.

Existen diversas utilidades para manejar toda ésta informacion, aunque mencionaremos
solamente y por ejemplo, la utilidad "keytool.exe" (por linea de comandos, incluido en Java JDK o
JRE) que es una coleccion de herramientas que permiten realizar diversas tareas sobre
almacenes de certificados. También puede utilizar una aplicacién gréfica basada en la utilidad
llamada "KeyTool GUI". Es un Util de administracion con su propio almacén.

La implementacion que el Ministerio de Industria ha escogido para su almacén de certificados
se apoya en el estandar PKCS #12, el cual se explica mas adelante.

Un vistazo a los estandares PKCS

PKCS se refiere a un grupo de estandares de criptografia de clave publica, que fueron
concebidos y publicados por los laboratorios RSA en California. Dichos estandares fueron
evolucionando con el tiempo, por lo que existen estandares obsoletos que ya no se utilizan, y
existen estandares que sustituyen a otros o se apoyan en ellos.

En general, se puede decir que estos estandares definen una manera de emplear algoritmos
criptogréficos para implementar los distintos usos que se pueden conseguir con éstos. Es decir,
establecen una manera uniforme de organizar la informacion para realizar una firma, o para
realizar una peticion de certificado, etc. Cada uno de estos estandares tiene un ambito de
aplicacion acotado, y estan disefiados para usos bien definidos. Los principales estandares, y sus
principales usos son los siguientes:

Nombre Ver. | Comentario

PCKS#1 2.1 RFC 3447. Define el formato del cifrado RSA.

PKCS#3 1.4 Estandar de intercambio de claves Diffie-Hellman.

PKCS#7 15 RFC 2315 Estandar sobre la sintaxis del mensaje criptografico. Usado para
firmar y/o cifrar mensajes en PKI.

PKCS#8 1.2 Estandar sobre la sintaxis de la informacién de clave privada.

PKCS#11 | 2.2 Interfaz de dispositivo criptografico ("Cryptographic Token Interface"). Define
un API genérico de acceso a dispositivos criptograficos.

PKCS#12 | 1.0 Estandar de sintaxis de intercambio de informacion personal. Define un
formato de fichero usado cominmente para almacenar claves privadas con
su certificado de clave publica protegido mediante clave simétrica.
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El estandar PKCS 12

Este estandar define un medio de almacenaje de informacién que ser4 compartida y debe
estar protegida. En la arquitectura PKCS12, existen dos formas diferenciadas de compartir la
informacién, el modo privado y el modo publico.

Hay cuatro combinaciones de modos privados y modos de integridad segun se utilicen
politicas de llave publica o de contrasefia. Los modos privados utilizan el cifrado para dar
protecciéon a la informacién personal frente a una posible exposicion publica y los modos de
integridad protegen la informacion personal de la falsificacion o modificacion indebida de ésta.
Adicionalmente, el estandar contiene un campo que sigue el estandar PKCS 7, utilizado para
firmar el contenido y asi asegurar la autentificacion.

El estandar PKCS 11

El estdndar PKCS 11 es un estandar que define los accesos a dispositivos criptograficos
basados en hardware, es decir, se trata del acceso a tarjetas inteligentes, que generan,
almacenan y protegen claves criptograficas. Suelen aportar aceleracién hardware para
operaciones criptogréaficas de clave publica, que se efectian dentro del propio hardware.

Es decir, que las labores criptogréficas se realizan dentro del propio chip, de manera que las
claves implicadas en el proceso no salgan de éste entorno seguro. El protocolo establece vias de
comunicacion para hacer peticiones a la tarjeta.

Para un correcto funcionamiento de una pasarela de comunicacion PKCS#11 con un recurso
criptografico alojado en una tarjeta inteligente, es preciso que el fabricante del token (de la tarjeta)
provea del driver de comunicaciones especifico que implementa éste protocolo estandar de
comunicacién, que normalmente, viajara a través de un lector de tarjetas (el cual también
requerira su driver especifico).

El almacén del Ministerio de Industria, Energia y Turismo.

El almacén de certificados desarrollado por el Ministerio de Industria, Energia y Turismo, es
un almacén basado en el estdndar PKCS#12, que es un estandar para el almacenamiento de
claves privadas, certificados, informacion secreta y extensiones. La utlidad del uso de un
estandar es que cualquier maquina que soporte esta norma puede importar, exportar y emplear
un conjunto de informaciones, protegidas con un identificador personal.

El almacén, ademas, contempla el acceso adicional y configurable a pasarelas PKCS#11 para
la comunicacién con tarjetas inteligentes, indicando cual es el driver de comunicacién para el
token deseado (la tarjeta).

Este almacén consiste en un Unico fichero, que puede estar ubicado en cualquier soporte
fisico, cuyo acceso puede estar protegido con contrasefia, u opcionalmente, puede dejarse abierto
a cualquiera que pueda acceder al mismo.

Los accesos a claves privadas estan protegidos adicionalmente. Dicha proteccion es
configurable por el usuario, que puede escoger entre:

- Acceso con contrasefia adicional.- Se pide la contrasefia en cada peticion de acceso.

- Acceso con contrasefia adicional cacheada.- Se pide la contrasefia sélo en el primer
acceso.

- Acceso con aviso.- Se muestra un aviso en cada acceso, dando la posibilidad al
usuario de que cancele.
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- Acceso transparente.- Se accede al recurso sin que medie ninguna proteccion.

Funcionamiento del administrador

El administrador del almacén es una interfaz que haciendo uso de la interfaz de escritura del
almacén, permite importar, exportar, actualizar o borrar certificados, asi como configurar la
proteccién que se desea. Su funcionamiento es el siguiente:

En primer lugar, es preciso levantar la instancia del almacén. Para ello se debe proveer de un
fichero de configuracion. Dicho almacén emplea internamente el proveedor propio de SUN para la
clase KeyStore, llamado “JCEKS”. Puede consultar la informacion sobre dicha clase en el API de
Java.

Si el almacén no existe y se autogenera, se pedird al usuario que introduzca la contrasefia de
proteccién que se pedira en los futuros accesos al almacén.

Contraseia de almacén de certificados E|

Introduzca la contraseria para el almacén MITwC

Figura 70 Ventana de peticidon de contrasefia para el almacén

Si la configuracion del almacén incluye drivers para accesos PKCS 11 a tarjetas inteligentes,
y se detecta que existe una introducida en el slot del lector, se accedera automaticamente a ella,
pidiendo, en caso de que sea necesario, el PIN.

Una vez que se ha accedido al almacén, se muestra su contenido en dos tablas. Esta la tabla
de certificados propios, que son certificados de firma, con clave privada asociada, y las
autoridades de confianza, solo con clave publica. Cada tabla tiene tres botones asociados para
realizar las tareas comunes, es decir, hay un botdén para importar un certificado, borrarlo o
actualizarlo.
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X

Certificates store

Owwn certificates | Trusted authorities

Emitido para Eritido por Expiry
Usuario 54 |CF\ usuarios 15/10/z010

Delete

Preferences

Preferences

Close

Figura 71 Ventana con el contenido del almacén

En el caso de las autoridades de confianza, no se permite actualizar certificados.
Cada tabla muestra tres tipos de datos sobre los certificados que contiene. El primero de los

datos indica quién es el propietario del mismo, la segunda columna de la tabla muestra que fue el
emisor que lo expidid y la tercera cabecera indica cual es su fecha de caducidad.
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Si se hace doble clic sobre cualquiera de los certificados, se mostrard una ventana de
informacién con los datos pormenorizados mas relevantes de dicho certificado. Ademas, dicha
ventana permite exportar el certificado X509Certificate. En ninglin caso se permite exportar la
clave privada asociada, en caso de que exista.

Certificate ﬁ|

CM=Usuario 54, 2L=MITyiC =MITyC,L=Madrid, 5T=Madrid, C=E5

Certificate details

Certificate

] Issued Far: CH=Usuaria 54, 0U=MITyC DMIe Pruebas, O=MITyC,L=Madrid, ST=Madrid, C=ES
[;',:} Issued by Ch=CA usuarios, OU=MITyC DNle Pruebas, O=MITwC, L =Madrid, ST=Madrid, C=ES
m ‘alidity: From Thu Cck 15 18:09:34 CEST 2009 until Fri Oct 15 13:09:34 CEST 2010

(4] 5eries no. 135

(2] Use of password: Digital signature, Mon-repudiation, Password encryption

------ & Signature algorithm: SHAZSEwithR.SA

[ Export Certificate ]

Figura 72 Ventana con detalle del certificado seleccionado

Si se desea borrar un certificado del almacén, haga clic en el botén “Borrar”. El borrado seréa
automatico para el caso de los certificados de autenticacion. En el caso de los certificados de
firma, el borrado incluye también el borrado del par de claves asociadas al mismo, por lo que se
requiere un acceso a la clave privada. En caso de que la clave privada a borrar esté protegida, se
seguird el mismo protocolo de seguridad que se sigue en los accesos a claves privadas.

A continuacion se explica el funcionamiento de una importacion de certificado. En el siguiente
apartado podra ver como es el sistema que permite indicar el contexto de seguridad a aplicar para
los accesos a las claves privadas.

Si se desea afiadir un certificado al almacén, haga clic en el boton “Afiadir”. Se mostrara un
dialogo para que indique la ruta del fichero que contiene el certificado, que podra ser un fichero
“.p12" (para certificados con clave privada, segin PKCS 12) o un “.cer”.

Si el contenedor del certificado esta protegido con contrasefia, se pedirda que la indique. Es
posible que el acceso a la clave privada también esté protegido por contrasefia.

A continuacion, se muestra el dialogo que le permite indicar cual es el contexto de seguridad
a aplicar en los futuros accesos a claves privadas. En él puede establecer que el acceso se
proteja mediante una contrasefia, o que no se proteja de ningin modo.. También puede
simplemente indicar que se avise en su uso.
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Clave privada

3

Conkexto de clave

(%) Prategida con cantrasefia

Contrasefia | ssssnus |

[[]56la pedir la primera vez

) Mo protegido con contrasefia

Figura 73 Ventana de seguridad para accesos a claves privadas

Cada cambio en el almacén de certificados es automaticamente salvado, por lo que cada
accion realizada sera irreversible, por politicas de seguridad. Tenga cuidado con las acciones que
realiza en el administrador para no perder informacion.

El fichero de configuracién

El fichero de configuracion indica donde se encuentra situado fisicamente el almacén de
certificados a cargar, es decir, el path donde se encuentra el fichero PKCS 12.

Ademas, el archivo de configuracion indica dénde se encuentran los drivers para la
comunicacién con tarjetas inteligentes. Habrd una entrada para cada uno de los prestadores que
se soportaran, indicando nombre y ruta al driver.

HHHHHEAHHHH Almacén de certificados
# Uso: KeyStoreName=./.keystore

T Rutas a librerias PKCS#L11 #HHHHHHHHHHHHE
# Uso: <prefijo>.name =
#  <prefijo>.library =

Incluir un driver para el acceso PKCS#11

La interfaz grafica de administracion del almacén dispone de un botén, llamado
“Preferencias”, que al ser pulsado permite realizar dos acciones, cambiar la contrasefia de acceso
al propio almacén y enlazar con un driver de acceso a tarjetas inteligentes.
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Mombre Ruta al driver

Figura 74 Ventana de preferencias del almacén

Para enlazar un driver, simplemente pulse el boton afiadir e indique la ruta al driver.
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